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MAPA DE RIESGOS DE CORRUPCION
UNIDAD DE GESTION PENSIONAL Y PARAFISCALES
VvV 10.0

la unidad

DE PENSIONES Y PARAFISCALES

RIESGO RESIDUAL

OPCION DE
MANEJO

cODIGO
DEL RIESGO

CLASIFICACION

MACROPROCESO PROCESO OBJETIVO DEL PROCESO RIESGO

PROBABILIDAD IMPACTO SEVERIDAD

Gestion de las relaciones con el

Establecer un sistema integral de relacionamiento con el ciudadano, grupos de interés y cliente de
parafiscales, que permita crear una experiencia positiva de servicio de manera continua, mediante

Alterar la informacién de datos basicos de clientes de pensiones,

Vulnerabilidad y deficiencias de la infraestructura tecnoldgica o de los
sistemas de informacién y de su monitoreo.

Sistemas de informacion desarrollados o modificados sin tener en cuenta

ciudadano, grupos de interés y |, capacitacion permanente, la prestacion de una atencién con calidad, oportunidad y la SC-RC-001 | cibiendo a cambio pagos y/o beneficios de terceros. condiciones de seguridad ORI REE NH el 259 ReelEl el e
cliente parafiscales . - - .
evaluacién de los servicios suministrados por la Unidad
Vinculaciéon de funcionarios de planta o contratistas con antecedentes
negativos en aspectos judiciales, financieros, académicos o laborales.
1. GESTION SERVICIO
AL CIUDADANO * Establecer un sistema integral de relacionamiento con el ciudadano, grupos de interés y cliente y _ _
Gestion de las relaciones con el (de parafiscales, que permita crear una experiencia positiva de servicio de manera continua, Suplantacion de identidad
ciudadano, grupos de interés y [mediante su capacitacion permanente, la prestacién de una atencion con calidad, oportunidad y la
cliente parafiscales evaluacion de los servicios suministrados por la Unidad. Entregar informacion (de datos basicos y del tramite) de
SC-RC-002 |ciudadanos de Pensiones y Parafiscales, a personas no Corrupcién Improbable Moderado Bajo Reducir el riesgo
Gestion de Canales * Atender oportunamente y en términos de calidad las peticiones, quejas, reclamos, sugerencias, autorizadas, en favorecimiento propio y/o de un tercero. Bases de datos que contiene informaciéon del ciudadano, manejadas de
felicitaciones y denuncias que hagan los ciudadanos, clientes de parafiscales y grupos de interés manera compartida entre Proveedor, DSIAC y Parafiscales (Notificaciones).
Gestion de PQRSFD a través de los diferentes canales de atencion en los términos enmarcados por la normatividad
vigente.
Ejecucion de las actividades del proceso concentradas en un uno o pocos
roles.
Vinculaciéon de funcionarios de planta o contratistas con antecedentes
negativos en aspectos judiciales, financieros, académicos o laborales.
Modificaciones a la fecha de vencimiento teérica de la solicitud
Modificacion en la fecha tedrica de vencimiento debido a cambio de
GP-RC-001 e T M —— tipo de solicitud que se estad tramitando o cuando se evidencia una Corrupcion Rara vez Catastréfico Moderado Reducir el riesgo
incidencia en el sistema.
Vulnerabilidad y deficiencias de la infraestructura tecnoldogica o de los
. . . . L sistemas de informacién y de su monitoreo.
* Atender las solicitudes de obligaciones pensionales para determinar su derecho en los términos
* Gestion Atencion Solicitudes |enmarcados por la normatividad vigente y cumpliendo con la promesa de valor. . ) » - i
Obligaciones Pensionales  |* Reportar a la entidad pagadora de pensiones las novedades de los pensionados o beneficiarios Sistemas de informacion desarrollados o modificados sin tener en cuenta
que ingresan por primera vez o que ya se encuentran en némina, asegurando que sean las condiciones de seguridad
* Gestion Novedades de Nomina |novedades correspondientes a sus derechos y entregandolas de manera correcta y oportuna
cumpliendo con la promesa de valor. Intereses particulares de los funcionarios que pueden entrar en conflicto con
su deber publico o que influencian las decisiones que debe tomar.
Vulnerabilidad y deficiencias de la infraestructura tecnologica o de los
sistemas de informacién y de su monitoreo.
Sistemas de informacién desarrollados o modificados sin tener en cuenta
2. PENSIONES condiciones de seguridad
Alterar o manipular la mfgrmamon utilizada para Ia_ determmgmon Ejecucion de las actividades del proceso concentradas en un uno o pocos . - ) )
GP-RC-002 |y pago del Derecho Pensional buscando favorecimiento propio y/o - Corrupcién Rara vez Catastréfico Moderado Reducir el riesgo
de terceros '
Intereses particulares de los funcionarios que pueden entrar en conflicto con
su deber publico o que influencian las decisiones que debe tomar.
Vinculacion de funcionarios de planta o contratistas con antecedentes
negativos en aspectos judiciales, financieros, académicos o laborales.
Permitir o aceptar intencionalmente documentos falsos o
* Gestion Atencion Solicitudes |Atender las solicitudes de obligaciones pensionales para determinar su derecho en los términos alterados, que seran fuente para decisiones en otras etapas del|Presentacion de documentos falsos o adulteraciéon de documentos por parte . e . .
S ) . . . GP-RC-003 - . . Corrupcion Rara vez Catastrofico Moderado Reducir el riesgo
Obligaciones Pensionales enmarcados por la normatividad vigente y cumpliendo con la promesa de valor. proceso recibiendo a cambio favores y/o beneficios para un|de terceros.
tercero.
Vulnerabilidad y deficiencias de la infraestructura tecnoldogica o de los
* Atender las solicitudes de obligaciones pensionales para determinar su derecho en los términos sistemas de informacién y de su monitoreo.
* Gestion Atencion Solicitudes |enmarcados por la normatividad vigente y cumpliendo con la promesa de valor. . . . ., " .
. ) . . ) . . Hurtar o usar indebidamente la informacion critica y sensible del . . : .
Obligaciones Pensionales Reportar a la entidad pagadora de pensiones las novedades de los pensionados o beneficiarios . _ : - Ingreso al sistema de FOPEP haciendo uso de pocas credenciales (usuario L - . .
. . . GP-RC-004 |proceso pensional, recibiendo a cambio pagos y/o beneficios de . ST Corrupcion Rara vez Catastrofico Moderado Reducir el riesgo
que ingresan por primera vez 0 que ya se encuentran en némina, asegurando que sean las y password) suministradas por FOPEP, las cuales son distribuidas en
. L. . . X terceros. . . ” .
Gestion Novedades de Nomina [novedades correspondientes a sus derechos y entregandolas de manera correcta y oportuna muchos usuarios (no cumpliendo las politicas de seguridad de la
cumpliendo con la promesa de valor. informacion) lo cual facilita el acceso a toda la informacién sensible de los
causantes y beneficiarios.
Dilatar el envio a la Subdireccion de Cobranzas de los titulos
Cobro de valores adeudados a la |Identificar, gestionar y enviar a la Subdireccion de Cobranzas los valores adeudados a la ejecutivos por concepto de valores adeudados a la Nacion por|Falta de verificacion de la oportunidad en el envio de los titulos ejecutivos a . . .
- . ! L . . GP-RC-005 |, . : o ) . - Corrupcion Improbable Mayor Moderado Reducir el riesgo
Nacion por tramites pensionales |nacion por tramites pensionales. tramites pensionales, buscando favorecimiento propio y/o del|la Subdireccién de Cobranzas
deudor
Omitir de forma intencional casos de la poblacién seleccionada y Complicidad de funcionarios o proveedores para cometer actividades de
aprobada por el Comité Técnico de Parafiscales, para realizar fraude o corrupcion para suprimir informacion y evitar el inicio de un proceso _ _ _ _
PF-RC-001 tratamiento persuasivo o fiscalizacién, recibiendo a cambio pagos de tratamiento persuasivo o fiscalizacion. Corrupcién Rara vez Catastréfico Moderado Reducir el riesgo
y/o beneficios propios o de terceros. Conflictos de Interés
Complicidad de funcionarios o proveedores para cometer actividades de
fraude o corrupcion para suprimir informacion y evitar el inicio de un proceso
Omitir o intervenir de forma inapropiada en el envio de oficios|de tratamiento persuasivo o fiscalizacion.
PF-RC-002 |persuasivos recibiendo a cambio pagos y/o beneficios propios de Corrupcion Rara vez Catastréfico Moderado Reducir el riesgo
terceros. Conflictos de Interés
Amenazas u ofrecimientos de personas externas
Complicidad de funcionarios o proveedores para cometer actividades de
fraude o corrupcion para suprimir informacién y evitar el inicio de un proceso
de tratamiento persuasivo o fiscalizacion.
Excluir o desantender, de manera intencional, denuncias|yyinerabilidad y deficiencias de la infraestructura tecnolégica o de los
PF-RC-003 |recibidas por parte de los ciudadanos o entes de control|gistemas de informacion Corrupcion Rara vez Catastroéfico Moderado Reducir el riesgo
recibiendo a cambio pagos y/o beneficios propios o de terceros.
Conflictos de Interés
Identificar presuntos casos de omisién o inexactitud en el pago de las contribuciones de la _
o - : . e . . . Amenazas u ofrecimientos de personas externas
Caracterizacién de evasores y [proteccion social, mediante el cruce y analisis de informacién de las diferentes bases de datos,
transmision de hallazgos para_ s_ervir de insumo al p_roceso de determinagic’m y/q cobro por parte de la UGPP y de las Complicidad de funcionarios o proveedores para cometer actividades de
administradoras de los subsistemas de la Proteccion Social. Entrega de informacion privilegiada de casos seleccionados para|fraude o corrupcién para suprimir informacion y evitar el inicio de un proceso
PF-RC-004 |tratamiento persuasivo o fiscalizacion buscando el beneficio|de tratamiento persuasivo o fiscalizacion Corrupcién Rara vez Catastréfico Moderado Reducir el riesgo
propio y/o de un tercero
Amenazas u ofrecimientos de personas externas
Suministrar informacién confidencial de un tercero de manera fraudulenta.
Hurtarq usal_"lndeb|damentle’ la mforrlnacu.)f] a la que tlen.e acCesONy Inerabilidad y deficiencia de la infraestructura tecnolégica o de los
la Subdireccién de Integracién y la Direccion de Estrategia para el sistemnas de informacion
PF-RC-005 [cumplimiento de sus funciones, recibiendo a cambio pagos y/o Corrupcién Rara vez Catastréfico Moderado Reducir el riesgo
beneficios de terceros. Exponer la informacién de los posibles omisos e inexactos. (ITRC)
(Pérdida de integridad de la informacion - ITRC) — — ) -
Exposicion del codigo fuente o de las reglas de negocio de los sistemas de
informacion y herramientas software (ITRC).
Complicidad de funcionarios o proveedores para cometer actividades de
Alterar intencionalmente la informacién que solicitan diferentes|fraude o corrupcion para suprimir o alterar la informacion y evitar que se
- ; : e .« |adelanten las acciones previstas en la Unidad
PF-RC-006 CEPOINEES €3 ITa ChfeEe! & [ Sypdweccmn Sie e, Corrupcion Rara vez Catastrofico Moderado Reducir el riesgo
provocando que éstas tomen decisiones equivocadas para
beneficio propio y/o de un tercero. Modificacion de los datos de ubicacién producto de los cruces de las bases
de datos que administra la Subdireccién de Integracion evitando la
notificacién del aportante o denunciado.
3. PARAFISCALES HLIES Lt [relelaielermiemis e [ienmseiin G G SUbelEeslon 80 - o wope s o sedsercios e b Frimes s feenecas o db e g : o
PF-RC-007 |Determinacién por parte de personas externas al proceso de| . : S Corrupcién Rara vez Moderado Bajo Reducir el riesgo
L o : sistemas de informacion
determinacion para beneficio propio y/o de terceros.
Hurtar o usar indebidamente la informacién a la que tiene acceso|Complicidad de funcionarios con un tercero para entregar informacion
i i i fe inacid confidencial de los aportantes .. . . .
PF-RC-008 o fu.nm.onanos H L] Su.deFECCIOI'? .de Determmaqon e G ! I P Corrupcion Rara vez Mayor Bajo Reducir el riesgo
cumplimiento de sus funciones, recibiendo a cambio pagos y/o
beneficios de terceros. Amenazas de terceros
Complicidad de los funcionarios con un tercero para alterar los resultados
) o o del proceso de fiscalizacién.
Determinar la adecuada, completa y oportuna liquidacién y pago de las contribuciones
Determinacion de obligaciones |parafiscales del Sistema de la Proteccion Social mediante la fiscalizacion a los evasores e } L . Amenazas de terceros
Parafiscales imposicion de las sanciones correspondientes, contribuyendo de esta manera a mejorar la| pF-RC-009 Afectar el rt_es.ultado de un proceso de flsca_llgacmn (decision o S Rara vez Catastrfico Moderado St el fesee
financiacion y sostenibilidad del Sistema. valores), recibiendo a cambio pagos y/o beneficios de terceros. Conflictos de Interés
Vulnerabilidad y deficiencias de la infraestructura tecnolégica o de los
sistemas de informacion
Dilatar intencionalmente los procesos de determinacion en|Complicidad de funcionarios para dilatar el proceso de fiscalizacion
PF-RC-010 [favorecimiento propio y/o de un tercero. Corrupcion Rara vez Catastréfico Moderado Reducir el riesgo
Conflictos de Interés
Dilatar intencionalmente los procesos de determinacion
PF-RC-011 |(Recursos y Revocatoria Directa) en favorecimiento propio y/o de|Vencimiento del término legal para fallar recursos o revocatorias Corrupcion Rara vez Mayor Bajo Reducir el riesgo
un tercero.
Complicidad de funcionarios con proveedores o deudores para cometer
actividades de fraude o corrupcion
- Vulnerabilidad y deficiencias de la infraestructura tecnoldgica o de los
Afectar el resultado y/o retrasar un proceso de cobro, recibiendo| . ; - L e . .
PF-RC-012 . . . sistemas de informacién. Corrupcion Rara vez Catastrofico Moderado Reducir el riesgo
a cambio pagos y/o beneficios propios o de terceros.
Conflictos de Interés no manifestados expresamente
Adelantar las acciones de cobro tendientes a la recuperacion de las contribuciones parafiscales Amenazas y/o coercion interna o externa
del Sistema de la Proteccion Social determinadas en liquidaciones oficiales, asi como el recaudo
Cobro de Obligaciones de sanciones de multa de la Ley 1438 de 2011, sanciones de la ley 1607 de 2012, cuotas partes y Vulnerabilidad y deficiencias de la infraestructura tecnolégica o de los
adeudadas aportes pensionales, sanciones disciplinarias y las demas obligaciones establecidas a favor de la . . . sistemas de informacion.
Unidad que consten en documentos que presten merito ejecutivo para su cobro por medio de la Tomar decisiones o actuar intencionaimente con base en e i i
'urisdicc?én coactiva que p J P P PF-RC-013 |documentos falsos o documentos alterados recibiendo a cambio Corn.pllmdad de funcionarios o.Proveedores con un aportante para cometer Corrupcion Rara vez Catastréfico Moderado Reducir el riesgo
J : favores y/o beneficios para un tercero actividades de fraude o corrupcion
Amenaza y/o coercion
Usar indebidamente la informacion a la que tiene acceso la - . :
. - ) _ : . _|Complicidad de funcionarios o proveedores con un aportante para cometer
Subdireccién de Cobranzas; recibiendo a cambio pagos propios actividades de fraude o corruncion
PF-RC-014 |y/o beneficios de terceros. P Corrupcion Rara vez Mayor Bajo Reducir el riesgo

(Pérdida de integridad de la informacion - ITRC y exposicion,
filtracion)

Amenaza y/o coercion

Movimiento de documentos sin conocimiento de su ubicacién (sede, area) y
del funcionario que los tiene en su poder




AP-FOR-038 MATRIZ IDENTIFICACION Y EVALUACION RIESGOS DE CORRUPCION Y CONTROLES

MAPA DE RIESGOS DE CORRUPCION
UNIDAD DE GESTION PENSIONAL Y PARAFISCALES
VvV 10.0

la unidad

DE PENSIONES Y PARAFISCALES

RIESGO RESIDUAL

OPCION DE
MANEJO

cODIGO
DEL RIESGO

CLASIFICACION

MACROPROCESO PROCESO OBJETIVO DEL PROCESO RIESGO

PROBABILIDAD IMPACTO SEVERIDAD

Hurtar, sustraer o destruir los expedientes y radicados (fisicos y
digitales) de forma total o parcial para desviar la gestion de

Acceso sin autorizacion a areas de custodia de la documentacion fisica

GA-RC-001 : - ) . e . . , Corrupcién Improbable Catastrofico Alto Reducir
alguno de los procesos de La Unidad, recibiendo a cambio pagos|En la ejecucion del proceso interviene un alto nimero de personas en la
y/o beneficios de terceros. preparacion, organizacion y digitalizacién de los documentos
Consulta sin restricciones a los expedientes digitales pensionales y
parafiscales a través Documentic y Workplace
Alterar intencionalmente la integridad de los expedientes y En la ei ion del intervi Ito NG d |
Garantizar la produccion documental, normalizacién del ciclo vital del documento, disponibilidad,| GA-RC-002 |radicados (fisicos o digitales), para desviar la gestion de alguno| | '@ ©Iecucion del proceso interviene un atto humero de personas en fa Corrupcion Rara vez Mayor Bajo Reducir el riesgo
Gestién Documental difusion, visualizacién, distribucion, conservacion y preservacion de los documentos para constituir de los procesos de La Unidad en beneficio de un tercero. preparacion, organizacion y digitalizacion de los documentos
una adecuada memoria institucional.
Usar inadecuadamente los expedientes y radicados (fisicos y
GA-RC-003 d|g|talgs’) a los que tiene acceso Gestion Docum.ental palja.deswar Mowmle.nto dg documer.1tos sin conocimiento de su ubicacion (sede, area) y Corrupcién Rara vez Mayor Bajo Reducir el riesgo
la gestidon de alguno de los procesos de La Unidad, recibiendo a|del funcionario que los tiene en su poder
cambio pagos y/o beneficios de terceros.
Traspapelar los documentos fisicos u ocultar los documentos
’ GA-RC-004 fisicos y _dlgltales a_’los que tiene acceso Gestion Documfantal Mowmle_nto Qe documer_1tos sin conocimiento de su ubicacion (sede, area) y Conmipcion Rara vez Mayor Bajo Reducir el riesgo
4. GESTION para desviar la gestion de alguno de los procesos de La Unidad,|del funcionario que los tiene en su poder
ADMINISTRATIVA recibiendo a cambio pagos y/o beneficios de terceros.
Contratar bienes o servicios con pleno conocimiento de que los{Complicidad de funcionarios y proveedores para cometer actividades de
GA-RC-005 |valores no corresponden a los del mercado para beneficio propio|fraude o corrupcion, a través del manejo de la informacién relacionada con Corrupcion Rara vez Catastrofico Moderado Reducir el riesgo
y/o de un tercero. el presupuesto asignado para la contratacion.
Establecer relaciones comerciales con pleno conocimiento con Ofrecimientos de dadivas por parte de personas externas a funcionarios de
GA-RC-006 |terceros involucrados con el lavado de activos y financiamiento la entidad porp P Corrupcién Rara vez Catastrofico Moderado Reducir el riesgo
del terrorismo para beneficio propio y/o de un tercero. ’
Proveer los bienes y servicios que requiere la Entidad para el cumplimiento de su objeto social con EStll_JdIOS preVIOSI Inc_o,mpleégs_o co/n Inforrrcljr_:lmon |ns_uf|C|ente que |mdp|gan
Adquisicién de Bienes y Servicios |criterios de calidad, eficiencia, oportunidad y de acuerdo con lo establecido por la ley, al principio rea |.zar LI gccmn objetiva y/o e§tu el [2licailess fcon e
de seleccion objetiva, la transparencia y publicidad de las actuaciones contractuales. memstentgs mamp.ulados lpor personal interesado en el futuro proceso de
contratacion.(Conflicto de intereses).
Contratacién de bienes o servicios a través de procesos de Pliegos de condiciones hechos a la medida de una firma en particular desde
GA-RC-007 |contratacion favoreciendo a un proponente en beneficio propio el punto de vista financiero, técnico o juridico. Corrupcion Rara vez Catastrofico Moderado Reducir el riesgo
y/o de un tercero.
Disposiciones establecidas en los pliegos de condiciones que permiten a
los participantes direccionar los procesos hacia un grupo en particular.
Restricciéon de la participacion por la no asistencia a las visitas obligatorias ,
establecidas en el pliego de condiciones.
Proveer, administrar y controlar la ejecucion eficiente de los recursos presupuestales asignados a Manipular la expedicion de compromisos presupuestales o los|Complicidad de funcionarios involucrados en los procesos al ponerse de
Gestion Presupuestal la UGPP, de tal forma que se facilite la adecuada gestién de la entidad, su normal operacién| GF-RC-001 |registros de Cuentas por Pagar (valores, beneficiarios, fechas -|acuerdo para para crear nuevas cuentas y /o realizar abonos a cuentas de Corrupcién Rara vez Moderado Bajo Reducir el riesgo
durante cada vigencia y el cumplimiento de los objetivos estratégicos. Periodo Contable), para beneficio propio y/o de un tercero. terceros.
Identificar, medir, reconocer y revelar la actividad econémica y financiera de la Unidad, con el fin . . L . . . Complicidad de funcionarios involucrados en los procesos al tratar de
- ; e : . : : e Manipular la informacién de los Estados Financieros omitiendo| . . " . - ' .
., de suministrar a la Direccion, al Gobierno y a los demas usuarios, informacién contable con sus . ; minimizar los errores presentados en la informacién con el fin de evitar ., . . .
Gestion Contable o o o - : GF-RC-002 |registros o alterando cifras, para reportes a entes de control en . C - Corrupcién Rara vez Moderado Bajo Reducir el riesgo
caracteristicas cualitativas, de modo que se facilite la toma adecuada de decisiones relacionadas - : sanciones disciplinarias por los hallazgos detectados por la oficina de
. o . beneficio propio y/o de un tercero. .
con el manejo de los recursos publicos asignados. control interno y entes de control.
Control deficiente en la expedicion de las firmas de los Actos
» ) _ _ administrativos de ordenacion del gasto y de firmas autorizadas ante las
Emitir cheques, realizar transferencias de forma irregular desde|gntigades Bancarias.
cuentas bancarias de la Unidad o desde cuentas inscritas en la — _ _
TN GF-RC-003 |Direccion del Tesoro Nacional de Minhacienda, para beneficio|Falta de control en la expedicion de las firmas autorizadas de los cheques Corrupcion Rara vez Moderado Bajo Reducir el riesgo
FINANCIERA propio y/o de un tercero y/o falsificar actos administrativos. girados.
Realizar pagos no relacionados con la operacion de la Entidad a través de
las transferencias en los portales bancarios de la Unidad.
Gestién de T , Garanc’jlzar :,a ?dedcuada aldmdrgsslr:amonry mdaneJ(I), tanto dertlos rgculrsos bal.s.lgnlados Icobmo IIOS Hurtar o usar indebidamente el efectivo de la Caja Menor o[Complicidad de funcionarios involucrados en el proceso por deficiencias en
estion de fesoreria RIS CERTRIEeS [Pl el By ol 'e pago oportuno de 1as obligaciones 1aborales,| e rc-0o4 cheques de la Unidad por parte de funcionarios y/o terceros, para(la custodia y el manejo del efectivo de la caja menor y/o de cheques de la Corrupcién Rara vez Moderado Bajo Reducir el riesgo
tributarias, contractuales y administrativas contraidas por la entidad. e ; .
beneficio propio y/o de un tercero. Unidad.
portal del Banco Agrario de forma irregular recibiendo a cambio - . . . -
- . Complicidad de funcionarios en el acceso irregular a las claves electrénicas . . . .
GF-RC-005 ([beneficio propio y/o de un tercero. R , o Corrupcion Rara vez Moderado Bajo Reducir el riesgo
de autorizacion de entrega de titulos judiciales.
Tramitar pagos (servicios publicos, contratistas, proveedores,
nominas,descuentos de némina, etc) sin el lleno de los requisitos|Complicidad de funcionarios de las diferentes areas involucradas en el ., : . .
GF-RC-006 . . i N . : . Corrupcién Rara vez Mayor Bajo Reducir el riesgo
establecidos por la Unidad y las normas legales; en beneficio|tramite de los pagos realizando la manipulacién de los documentos.
propio y/o de un tercero.
Hurtar y/o usar indebidamente la informacion a la que tienen
EieEes (g8 imeleenes Yo eentEiiiEs gue el [ cesmse Aprovechamiento de informacién por parte de un funcionario o contratista
GJ-RC-001 |judicial, recibiendo a cambio pagos o beneficios en favor propio P . . por p Corrupcién Rara vez Catastrofico Moderado Reducir el riesgo
para beneficio propio o de terceros
y/o de terceros.
Dilatar u omitir la presentacién de denuncias y demandas o
GJ-RC-002 _cuaqumer otra actuacion que tenga |n_C|denC|a dentro del proceso|Complicidad de_funcmnarlos y/o Contratistas para cometer actividades de Corrupcién Rara vez Mayor Bajo Reducir el riesgo
. . S . I judicial, para favorecer de forma ilegal a un tercero y/o en|fraude o corrupcién
Ejecutar las actuaciones de representacion judicial necesarias para defender de manera idonea - .
. : : ; L S beneficio propio.
Defensa Judicial v Extraiudicial los intereses de la entidad en las diferentes instancias judiciales y extrajudiciales en los cuales la
y | UGPP es parte, en calidad de demandante, demandado, denunciante, querellante, convocante,
convocado o interviniente. Cometer errores intencionales de argumentacion juridica en la
GJ-RC-003 defensa de la Umdad_ que vayan en _colntrawa de los lineamientos [Percibir beneficios egonomlcos adicionales a los que esta recibiendo por el Corrupcién Rara vez Catastréfico Moderado Reducir el riesgo
adoptados por la entidad, con el objetivo de favorecer de forma|desarrollo de las funciones como apoderado.
ilegal a un tercero y/o en beneficio propio.
Dilatar u omitir la presentacién de quejas o denuncias ante la
- ; GJ-RC-004 |Oficina de Control Interno Disciplinario para favorecer de forma|Complicidad de funcionarios para impedir el tramite Corrupcion Rara vez Moderado Bajo Reducir el riesgo
6. GESTION JURIDICA . . . . L
ilegal al funcionario objeto de la accion disciplinaria.
Cometer errores intencionales en la generacion de conceptos e . . iy . .
o . oo Omitir lineamientos normativos, politicas de la Entidad o realizar una
juridicos y/o ponencias para favorecer o perjudicar a un tercero|. . . :
: interpretacion en beneficio de terceros o intereses personales
de forma ilegal.
GJ-RC-005 e " i6n de la inf . o d ; | Corrupcion Rara vez Mayor Bajo Reducir el riesgo
Elab tand q lidad. brindand He leqal idad iuridica. los d ; Cometer errores intencionales en la generacion de conceptos danlpu a;:log °a eratilonl e ? |tn grmacmn al momento de proyectar e
aborar con estandares de calidad, brindando soporte legal y seguridad juridica, los documentos juridicos y/o ponencias para favorecer o perjudicar a un tercero ocumento de respuesta a la solicitu
de respuesta a las solicitudes de lineamiento juridico, concepto juridico, concepto de fallos de forma ilegal
Proceso Analisis y Sustento  |irregulares, concepto de extension de Jurisprudencia, solicitudes de organismos de control y ' Omitir la manifestacidn de la existencia de conflicto de intereses
Juridico derechos de peticiébn que requieren sustento juridico, de competencia de la Subdireccién
correspondiente, esto es, de la Subdireccion de Asesoria y Conceptualizacién Pensional o de la o ) ) i ) )
Subdireccién de Parafiscales. Omitir lineamientos normativos, politicas de la Entidad o realizar una
) ) . ) ; interpretacion en beneficio de terceros o intereses personales
Cometer errores intencionales en la generacién de lineamientos
GJ-RC-006 |juridicos, para favorecer o perjudicar a un tercero de forma ) ” — . i Corrupcion Rara vez Catastrofico Moderado Reducir el riesgo
ilegal Manipulacién o alteracién de la informacién al momento de proyectar el
' documento de respuesta a la solicitud
Omitir la manifestacion de la existencia de conflicto de intereses
Establecer las actividades y lineamientos que permiten planear las necesidades del recurso Vincular funcionarios en libre nombramiento y remocion,
Gestion del Ciclo Laboral humano, incorporar nuevos funcionarios, administrar la planta de personal de la entidad y cerrar el] GH-RC-001 |provisionales y temporales, sin el lleno de los requisitos legales,|Complicidad de funcionarios para favorecer a un candidato Corrupcioén Rara vez Mayor Bajo Reducir el riesgo
ciclo con la desvinculacion. para beneficio propio y/o de terceros.
7 GESTION HUMANA Cambiar cifras en el sistema sin novedad o soporte alguno
. L - Facilitar la interaccion del funcionario con la entidad mediante la atencién de sus situaciones : o . L - - . - L
Administracion de servicios al - . : , . . Manipular y/o modificar la informacion de la némina de|Vulnerabilidad de la infraestructura tecnolégica y aplicativos que soportan el L . . .
administrativas derivadas del vinculo legal y reglamentario y el pago oportuno de su salario,[ GH-RC-002 . . . . Corrupcién Rara vez Mayor Bajo Reducir el riesgo
personal : : S X : . - : funcionarios, para beneficio propio y/o de un tercero proceso
prestaciones sociales y obligaciones de éste y la entidad con el sistema de la proteccién social.
Aplicacion de novedades inexistentes
Complicidad de funcionarios o proveedores para cometer actividades de
fraude o corrupcion
TI-RC-001 Maplpular Iall’lnformamon en las bgses de datos de los sistemas : . . L L Corrupcién Rara vez Catastréfico Moderado Reducir el riesgo
de informacion para beneficio propio y/o de terceros Aprovechamiento del nivel de acceso a la informacién para su alteracion en
beneficio propio o de terceros (cuentas privilegiadas)
TI-RC-002 Modificar perfiles de usuario sin autorizacién para beneficio propio[Complicidad de_ funmonanos o proveedores para cometer actividades de ST Rara vez Catastréfico Moderado T o
y/o de terceros fraude o corrupcion
) Atender y apoyar a los clientes de los servicios de tecnologia de la manera mas apropiada y Vulnerabilidad y deficiencias de la infraestructura tecnologica o de los
8. GESTION Soporte de Servicios oportuna, a fin de mantener la disponibilidad y continuidad del servicio, a través de la gestion de _ o B - _ |sistemas de informacion
TECNOLOGICA P Problemas, Liberacién, Peticiones, Cambios, Incidentes, Acceso a las aplicaciones y/o servicios Hurtar o usar de manera indebida informacion critica y sensible — — —
de Tly Vulnerabilidades. TI-RC-003 |de los procesos, recibiendo a cambio pagos y/o beneficios de|Complicidad de funcionarios o proveedores para cometer actividades de Corrupcion Rara vez Catastréfico Moderado Reducir el riesgo
terceros. fraude o corrupcion
Amenazas o dadivas de terceros
Vulnerabilidad en el codigo de los aplicativos
TI.RC-004 |Alterar codigos o parametrizacion de aplicativos en beneficio| Deficiencias en el desarrollo de pruebas funcionales y de seguridad Corrupcién Rara vez Catastréfico Moderado Reducir el riesgo
propio y/o de terceros
Complicidad de funcionarios o proveedores para cometer actividades de
fraude o corrupcion
C . L T Pérdida o alteracién de pruebas del expediente en forma intencional
Abstenerse de iniciar procesos de investigacion disciplinaria o - S . _ .
: Co . : solicitar o recibir dadivas o cualquier otra clase de beneficios para dilatar o ., . . :
i i i L . . CI-RC-001 |archivar procesos disciplinarios malintencionadamente en ; . Corrupcién Rara vez Moderado Bajo Reducir el riesgo
Prevenir en la medida de lo posible, la comision de faltas disciplinarias en la entidad y cuando se beneficio propio y/o de terceros desviar resultado de una actuacion
Control Interno Disciplinario cometan establecer las actividades para adelantar las investigaciones correspondientes, ’ no declararse impedido cuando resulte procedente.
respetando el principio de legalidad y el debido proceso.
CI-RC-002 |Violacion de la reserva legal exigida en la Ley 734 de 2002 F|Itr?r ylo divulgar |r.1form.aC|on de los expedientes en curso por parte de Corrupcion Rara vez Moderado Bajo Reducir el riesgo
testigos y de los funcionarios del Grupo
9. CONTROL INTERNO
Ejecutar evaluacion y auditorias independientes de control interno, con enfoque basado en los i . . . , i ) i L .
riesgos que afectan los objetivos estratégicos y misionales de la unidad, con enfoque dirigido| CI-RC-003 Dejgr ’de revelar 'y comunicar hallazgos identificados en Qonfhcto de mFeresgs, en S|tl.1ac:|one§ en las que el j’UICIO de un sujeto, Cormupeién Rara vez Moderado Bajo Reducir el riesgo
y _ hacia la prevencién y evaluacién de la gestion del riesgo, verificando la efectividad de los controles auditorias, en beneficio propio y/o de un tercero. tienden a estar indebidamente influenciadas por un interés secundario.
Evaluacion Independiente . . - . iy . ,
disefados por la administracién, el cumplimiento las politicas y procedimientos, la tecnologia
hab|l|tante, £ mtegndad  CREIIEER] €5 (£ Il Eieh) CE CREtel  CRlih € £ ez Gy (22 Uso indebido de informacion de la Unidad, en beneficio propio y/o[Busqueda de beneficios econdmicos o personales, a cambio del suministro e . . .
informes requeridos por las normas legales y entes de control. CI-RC-004 . . o Corrupcién Rara vez Moderado Bajo Reducir el riesgo
de terceros de informacion restringida.
10. GESTION Dejar de poner en conocimiento de las autoridades|Presion o amenaza recibida por parte de un tercero para no tramitar la
DENUNCIAS DE Gestién de Denuncias de Fraude Recibir, documentar y ges_tlonar_las denunma_s de indicios de fraude en la Entidad, procurando su DE-RC-001 correspondientes los .p03|bles he_chos de corrupcion o de fraude|denuncia Corrupcion Rara vez Mayor Bajo Reducir el riesgo
FRAUDE oportuno y correcto direccionamiento y tratamiento. en contra de la entidad conocidos por la Oficina de Control

Interno, en beneficio propio y/o de un tercero.

Conflicto de interés




