Uridad de Gestion Pensional y Farafiscales

Hacer lo correcto genera bienestar

Matriz de Riesgos de Fraude y Corrupcion

Entidad:

Misién:

Unidad Administrativa de Gestion Pensional y Parafiscales (UGPP)

Generar mayor bienestar a los ciudadanos realizando de acuerdo con la Ley y en forma oportuna el reconocimiento de las obligaciones pensionales del régimen de prima media, a cargo de las Entidades publicas del orden nacional, que estén o se hayan liquidado, y construyendo una sélida cultura de
cumplimiento en el pago de los aportes al Sistema de la Proteccién Social, para contribuir al desarrollo del pais.

Identificacién Andlisis Medidas de Mitigacion Seguimiento
Proceso y Objetivo | No. Riesgo Causas Probabilidad Nombre del Control Tipo de Control | Administracién del Riesgo Acciones Responsable [ Indicador
GESTION DE SERVICIO AL Agilizar tramites recibiendo a Complicidad de funcionarios o Inducci6n y re induccién a funcionarios y contratistas acerca del proceso de Preventivo 1) Fortalecer los controles de 1) Direcion de dic-13
CIUDADANO cambio pagos o beneficios de  |proveedores para cometer Control Disciplinario y Cédigo de Etica. monitoreo sobre las personas que |Servicios
terceros actividades de fraude o Proceso riguroso de selecci6n gue incluye estudio de seguridad. Preventivo tienen contacto con el ciudadano  |Integrados de dic-13
Objetivo: Establecer un corrupcién Monitoreo continuo por circuito de cdmaras de seguridad. Preventivo Atencion
sistema integral de 1 Vulnerabilidad y deficiencias de PoSi Controles de acceso a los sistemas de informacion pensional. Preventivo 2)Mantener la vigilancia para el
N - ible = = n = ~ Reducir el riesgo N
relacionamiento con el lainfraestructura tecnolégica o Aprobacién de perfiles de usuario por parte de los Duefios de Proceso. Preventivo cumplimiento de los estandares 2) Director de
ciudadano que permita de los sistemas de informacion y Revisados y aprobacién de ajustes y modificaciones a los aplicativos Preventivo establecidos para la vinculacién de Soporte y dic-13
mejorar de manera continua de su monitoreo pensionales. Personal Desarrollo
su grado de confianza con la Validacion y autorizacion de puesta en produccion de ajustes o Preventivo Organizacional
UGPP, mediante su modificaciones a aplicativos pensionales. 3) Fortalecer el sistema de Gestion
capacitacion permanente, una Alterar la informacion de un Vulnerabilidad y deficiencias de Aprobacion de perfiles de usuario por parte de los Duefios de Proceso. Preventivo 1) Fortalecer el sistema de Gestion [1) Director de dic-13
atencién acertada y oportuna tramite recibiendo a cambio la infraestructura tecnolégica o de Seguridad de la informacion Gestion de T/
de sus pagos o beneficio de terceros  |de los sistemas de informacién Revisados y aprobacion de ajustes y modificaciones a los aplicativos Preventivo teniendo como referente el Oficial de
requerimientos, la evaluacion y de su monitoreo pensionales. estandar ISO 27001 Seguridad dic-13
de los servicios suministrados | 2 Posible Validacion y autorizacién de puesta en produccion de ajustes o Preventivo Reducir el riesgo
y la construccién de modificaciones a aplicativos pensionales. 2) Optimizacién de la 2) Todas las
una sélida cultura del servicio. Complicidad de funcionarios o Segregacion de funciones a través del proceso pensional. Preventivo estandarizacion de los procesos Direcciones ]
proveedores para cometer ~ misionales a partir de la dic-13
Atender oportunamente las Entregar nformacion a personas Em;,é{g:ﬁ;fgm:é:g; Qe| Proceso riguroso de seleccion que incluye estudio de sequridad. Preventivo ﬁnﬁé‘n?'eﬁiafﬁgn”f\;ﬁﬁé@?f{ﬁ5 Director de
i . . R .
pletlcmnes quejas, reclamos, 3 |no autorizadas obteniendo un ciudadano de manera Posible Dispositivos de almacenamiento externos deshabilitados . Preventivo Reducir el riesgo escritorios con el fin de centralizar _|Gestion de Tl dic-13
ATENCION DE Agilizar tréamites pensionales Complicidad de funcionarios o Inducci6n y re induccién a funcionarios y contratistas acerca del proceso de Preventivo 1) Fortalecer protocolos de 1) Directorade 1)
SOLICITUDES DE recibiendo a cambio pagos o proveedores para cometer Control Disciplinario y Cédigo de Etica. respuesta (tono reactivo) ante Seguimientoy  |Cumplimiento
OBLIGACION PENSIONAL beneficios de terceros actividades de fraude o Proceso riguroso de seleccién aue incluve estudio de seauridad. Preventivo eventos de fraude y corrupcion. Mejoramiento de |del
corrupcion Enfoque del sistema de reconocimiento pensional que controla el trdmite de . Procesosc Cronograma
Objetivo: Atender las solicitudes con mayor vencimiento. Preventivo Establecido
solicitudes de obligaciones 4 Vulnerabilidad y deficiencias de Posible Controles de acceso a los sistemas de informacién pensional. Preventivo Reducir el riesgo ZIoRpizacionidcls 2)) UELEDIS
pensionales para determinar 2 infraestructura tecnol6gica o Aprobacion de perfiles d n te de los Duefos da P 3 r estandarizacion de los procesos | Direcciones 2) Diciembre
su derecho en los términos - - gica e Derlles de LUSUAND DOl pArie 48 05 D1.PHos 46 210650, reventvo misionales a partir de la 2013
enmarcados por la de los sistemas de informacién pl?een\gi)it;(l)zsy aprobacién de ajustes y modificaciones a los aplicativos Preventivo automatizacion de los procesos e
. interoperabilidad entre los mismos
Eﬁmig:gidcgg?;t;rgmesa Validacion y autorizacién de puesta en produccion de ajustes o Preventivo ® conpenndades RS,
de valor. modificaciones a aplicativos pensionales.
Promesa de valor: calidad, Afectar el resultado de un tramite [Vulnerabilidad y deficiencias de Aprobacion de perfiles de usuario por parte de los Duefios de Proceso. 1) Fortalecer el sistema de Gestion 1) Director de
transparencia, seguridad, pensional (decision o valores), |la infraestructura tecnolégica o Preventivo de Seguridad de la informacién Gestion de T1/
oportunidad y ajustado a los recibiendo a cambio pagos o de los sistemas de informacion teniendo como referente el Oficial de dic-13
términos de iey. beneficio de terceros Revisados y aprobacion de ajustes y modificaciones a los aplicativos Preventivo estandar ISO 27001 . Seguridad
pensionales.
Reportar a la entidad 5 Posible Validacion y autorizacién de puesta en produccion de ajustes o Preventivo Reducir el riesgo
pagadora de pensiones las modificaciones a aplicativos pensionales. 2) Mantener la V|g||anC|alpara el 2) Director de
novedades de los Complicidad de funcionarios o Inducci6n y re induccién a funcionarios y contratistas acerca del proceso de Preventivo cumplimiento de los estandares | Soporte y dic-13
pensionados o beneficiarios proveedores para cometer Control Disciplinario y Cédigo de Etica. establecidos para la vinculacién de |Desarrollo
que ingresan por primera vez actividades de fraude o Proceso riguroso de seleccion que incluye estudio de seguridad. Preventivo Personal Organizacional
0 que ya se encuentran en — corrupcion = —_— — — = = - — -
némina, asegurando que Toma t_ie decisiones o Presentacion de d_(?cumentos Inclusiones a némina t_ie sollcnude_s de obligacion pensional sujetas al Preventivo 1) Fonalgcer el slstgma de (%lestlon 1) Dlrgctor de dic-13
sean las actuaciones con base en falsos o adulteracion de resultado de los estudios de seguridad documental. de Seguridad de la informacion Gestion de TI/
novedades correspondientes 6 |documentos falsos o Adulteracion o cambio de Posible Verificacién de autenticidad de los documentos. Preventivo Reducir el riesgo teniendo como referente el Oficial de
a sus derechos y documentos alterados. documentos presentados por Inclusiones a némina de solicitudes de obligacion pensional sujetas al Preventivo estandar ISO 27001 . Seguridad dic-13
entregandolas de manera terceros con complicidad interna resultado de los estudios de sequridad documental.
correcta y oportuna Robo o uso indebido de Vulnerabilidad y deficiencias de Aprobacion de perfiles de usuario por parte de los Duefios de Proceso. 1) Fortalecer el sistema de Gestién |1) Director de )
cumpliendo con la promesa informacion critica y sensible del |la infraestructura tecnolégica o Preventivo de Seguridad de la informacion Gestién de TI/ dic-13
de valor. proceso pensional, recibiendo a |de los sistemas de informacion teniendo como referente el Oficial de
Promesa de valor: calidad, 8 cambio pagos o beneficios de Obtener informacion de los Posible Desactivacion de las unidades de almacenamiento externo a los ejecutores Preventivo Reduci el riesgo estandar ISO 27001 . Seguridad
transparencia, seguridad, terceros. pensionados de manera del proceso pensional. . ) o . _
oportunidad y ajustado a los fraudulenta Monitoreo continuo por circuito de camaras de seguridad. Preventivo 2) Implementacion y virtualizacion | Director de dic-13
términos de ley Establecimiento, actualizcion y divulgacion de la politica de seguridad de la Preventivo de escritorios con e_l fin de Gestion de TI
informacion. centralizar el despliegue de
PARAFISCALES Omitir casos de evasion, Complicidad de funcionarios o Administracién centralizada de la informacion de bases de datos menejadas . 1) Fortalecer el sistema de Gestion [1) Director de N
Preventivo . dic-13
recibiendo a cambio pagos o proveedores para cometer por laDireccién de Parafiscales. de Seguridad de la informacién Gestion de T1/
Objetivo: Identificar presuntos beneficios de terceros. actividades de fraude o Las solicitudes de informacién al proveedor en integracion canalizadas P " teniendo como referente el Oficial de
. . - - reventivo
casos de omisién o inexactitud corrupcion para suprimir formalmente por el Subdirector de Integracion. estandar 1ISO 27001 . Seguridad
en el pago de las Vulnerabilidad y deficiencias de . Controles de acceso légicos y fisicos de las bases de datos en Integracion. . R
contribuciones ° la infraestructura tecnolégica o Posible Preventivo Reducir el riesgo 2) Optimizacion de la 2) Todas las dic-13
de la proteccion social, de los sistemas de informacion, La entrega de la informacién por parte del proveedor a Integracion se realiza Preventivo estandarizacion de los procesos Direcciones
mediante el cruce y analisis debido a la ausencia de sistemas con el uso de claves. misionales a partir de la
de informacion de las Amenazas u ofrecimientos de Toda informacién del avance de una denuncia se realiza a través de los Preventivo automatizacion de los procesos e
diferentes personas externas canales de atencion al ciudadano. interoperabilidad entre los mismos
bases de datos, para servir de Toma de decisiones o Adulteracion o cambio de Restriccion de acceso de consulta y actualizacion de expedientes. Optimizacion de la estandarizacion [Todas las
insumo al proceso de actuaciones con base en documentos presentados por de los procesos misionales a partir | Direcciones
determinacién y/o cobro por 11 fdocumentos o informacién falsa |terceros con complicidad interna Posible Preventivo Reducir el riesgo de la automatizacion de los dic-13
parte de la UGPP y de las o alterada. procesos e interoperabilidad entre
administradoras de los - -
subsistemas de la Proteccion Robo o uso indebido de Obtener informacion confidencial Controles de acceso légicos y fisicos de las bases de datos de los procesos Preventivo Optimizacion de la estandarizacion |Todas las
Social, informacién a la que tiene de un tercero de manera de Parafiscales. de los procesos misionales a partir | Direcciones
acceso el area de Parafiscales  [fraudulenta. Control de claves para la entrega de informacion a terceros. Preventivo de la automatizacion de los




para el cumplimiento de sus

Accesos a las hojas de trabajo y aplicaciones restringidas de acuerdo a los

procesos e interoperabilidad entre

Determinar la adecuada, 12 Posible N Preventivo Reducir el riesgo dic-13
completa y oportuna funciones, recibiendo a cambio casos asignados. _ los mismos o con entidades
liquidacién y pago de las pagos o beneficios de terceros. |Vulnerabilidad y deficiencias de Controles de acceso légicos y fisicos de las bases de datos de los procesos externas.
la infraestructura tecnoldgica o de Parafiscales. Preventivo
contribuciones
rarafieraloc dal Qictama da la de los sistemas de informacion
GESTION JURIDICA Acceso o uso indebido de la Aprovechamiento de informacién Inducci6n y re induccién a funcionarios y contratistas acerca del proceso de Preventivo Implementar mecanismos Direccion Juridico
informacién privada y semi por parte de un funcionario o Control Disciplinario y Cédigo de Etica. automaticos de seguimiento y
Objetivo: Ejecutar las privada disponible para la contratista para beneficio propio Proceso riguroso de seleccién gue incluye estudio de seguridad. Preventivo control que permitan la intervencién
actuaciones de defensa judicial. 0 de terceros Restriccién al uso de documentacion fisica. Preventivo oportuna ante las autoridades
representacion judicial Vulnerabilidad y deficiencias de Establecimiento, actualizcion y divulgacién de la politica de seguridad de la judiciales, la actualizacion de la
necesarias para defender de la infraestructura tecnolégica o informacién. Preventivo informacién y la generacién de
manera idonea de 14 de los sistemas de informacion y Posible Reducir el riesgo estrategias y argumentos de dic-13
los intereses de la entidad en monitoreo Restriccion en la descarga e impresion de informacién de los procesos de la| EEi® defensa.
las diferentes instancias Entidad.
judiciales y extrajudiciales en Complicidad de funcionarios o Inducci6n y re induccién a funcionarios y contratistas acerca del proceso de Preventivo
los cuales es proveedores para cometer Control Disciplinario y Cédigo de Etica.
parte, ya sea en calidad de actividades de fraude o Restriccion en la descarga e impresién de informacién de los procesos de la; Preventivo
demandante ~demandado, corrupcion Entidad.
denunciante, querellante, Proyectar o validar actos Manipulacién o alteracion de la Segregacion de funciones en la proyeccion, revisién y firma de los actos EEi® Mantener la vigilancia sobre el Direccion de
convocante, administrativos con un propdsito |informacion por ofrecimiento de administrativos. cumplimiento de los estandares Soporte y
convocado o interviniente. fraudulento en beneficio propio o |terceros o intereses personales Proceso riguroso de seleccion que incluye estudio de seguridad. Preventivo establecidos para vinculacion de Desarrollo
de terceros Induccion y re induccién a funuongnos y contratistas acerca del proceso de FisEnm Personal a la entidad e igualmente |Organizacional
Brindar soporte legal y Control Disciplinario y Cédigo de Etica. mantener esta exigencia a las
seguridad juridica en los actos 15 Omiti_r la com_unicgci()n de Posible Induccién_y re i_ndu_ccién ’a _funcionf:\rios y contratistas acerca del proceso de Preventivo Reducir el riesgo empresas de Outsourcing con el dic-13
administrativos y decisiones conflictos de interés Control Disciplinario y Cédigo de Etica. personal que contraten para
de la UGPP, atendiendo Segregacion de funciones en la proyeccion, revision y firma de los actos Preventivo desarrollar actividades para la
las peticiones, recursos en via administrativos. UGPP
gubernativa y consultas Tomar decisiones sobre Induccién y re induccién a funcionarios y contratistas acerca del proceso de|
juridicas con altos estandares documentos que se conocen son Control Disciplinario y Cédigo de Etica. Preventivo
de calidad. falsos o adulterados
Omitir denuncias penales o Complicidad de funcionarios o Monitoreo continuo por circuito de cdmaras de seguridad. Mantener la vigilancia sobre el Direccion de
16 |disciplinarias que se conocen proveedores para cometer Posible Preventivo Reducir el riesgo cumplimiento de los estandares Soporte y dic-13
para beneficio propio o de actividades de fraude y establecidos para vinculacién de Desarrollo
GESTION ADMINISTRATIVA Contratacion de bienes o Manipulacién de la informacion y Revisién de componentes técnicos y juridicos antes de suscribirlos de Preventivo Fortalecer las actividades de Direccion de
servicios generando favorabilidad|los procesos de contratacion manera definitiva. vigilancia y control durante todo el |Soporte y
Objetivo: Proveer los bienes y hacia un proponente Segregacion de funciones en las diferentes etapas del proceso de Preventivo ciclo de los procesos de Desarrollo
servicios que requiere la contratacién de la Entidad. contratacion. Organizacional
entidad para el cumplimiento Verificacién de la objetividad en pliegos de condiciones. Preventivo
de su objeto social con Pllazos para proferir las adendas. Preventivo
criterios de calidad, eficiencia, | 21 Contratar con compafifas sin el Posible Andlisis financiero de los requisitos consignados en los pliegos de Reducir el riesgo dic-13
oportunidad y de acuerdo con musculo financiero que requiere condiciones y el sector objetivo de la contratacion. Preventivo
lo establecido por la ley. la contratacion
Omitir condiciones o requisitos Clausulas pre establecidas de caracter obligatorio en los pliegos de "
S - 9, Preventivo
Garantizar la produccion juridicos establecidos contratacion.
documental, normalizacién Conflictos de Interés Clausulas pre establecidas de caracter obligatorio en los pliegos de Preventivo
del ciclo vital del documento, contratacion.
disponibilidad, difusion, Hurto o uso inadecuado de Incumplimiento o inexistencia de Restriccion al retiro de expedientes de las instalaciones de la UGPP sin la Fortalecer el sistema de Gestion de | Director de
distribucién, conservacion y documentos (expedientes y protocolos de seguridad de la debida autorizacién. . Seguridad de la informacién Gestion de TI/
preservacion de los 23 [radicados fisicos y digitales) informacion Posible Preventivo Reducir el riesgo teniendo como referente el Oficial de dic-13
documentos para estandar ISO 27001 . Seguridad
constituir la adecuada Los radicados en proceso de gestion tienen acceso restringido. Preventivo
memoria institucional desde Alteracion de la integridad de Aprovechamiento de accesos a Distincion de documentos revisados por sequridad. Preventivo Fortalecer la digitalizacion Direccion de
su origen hasta su disposicion expedientes y radicados la documentacion Digitalizacion de expedientes recibidos por la Entidad. Preventivo temprana de todos los documentos | Soporte y
final. 24 Posible 7 7 Reducir el riesgo que fecibe0 genera para el Desar(ollo_ Dicimbre 2013
Digitalizacién temprana y cercana al sitio de recepcién de la correspondencia Preventivo ciudadano con el fin de preservar la (Organizacional
Planear, administrar y recibida por la Entidad. confidencialidad, la integridad y
custodiar los recursos fisicos y| Complicidad de funcionarios o Distincion de documentos revisados por seguridad. Preventivo disponibilidad
servicios administrativos con Hurto o dafio intencional de Debilidades en la seguridad Control el acceso a visitantes. Preventivo Fortalecer los controles de acceso |Direccién de
los activos de la Entidad fisica Poélizas que cubren dafios o perdidas de todos los bienes y funcionarios del a fisico en todas las sedes de la Soporte y
que cuenta la entidad para su UGPP. Preventivo entidad Desarrollo
eficiente operacion, Organizacional
garantizando su 25 Complicidad de funcionarios o Posible Monitoreo permanente de camaras de seguridad ubicados en los sitios mas Reducir el riesgo dic-13
disponibilidad, uso y proveedores para cometer vulnerables y criticos de la Entidad. Preventivo
mantenimiento. actividades de fraude o Pélizas que cubren dafios o perdidas de todos los bienes y funcionarios del a
corrupcion UGPP. Preventivo
GESTION HUMANA Favorecer la vinculacién de Complicidad de funcionarios o Etapas rigurosas de verificacién de la idoneidad del candidato de acuerdo al .., Mantener la vigilancia sobre el Direccion de
funcionarios en libre proveedores para favorecer a un perfil de cargo y manual de funciones correspondiente. cumplimiento de los estandares Soporte y
Objetivo: Establecer las nombramiento y remocion, candidato Segunda instancia para el analisis de casos en que se tengan diferencias de establecidos para vinculacion de Desarrollo
actividades y lineamientos que provisionales y temporales para criterios en la evaluacion de candidatos. Preventivo Personal a la entidad e igualmente |Organizacional
permiten planear las 26 [beneficio propio o de terceros Posible Reducir el riesgo mantener esta exigencia a las dic-13
necesidades del recurso Argumentacion y aprobacion des cambios al manual de funciones. .., empresas de Outsourcing con el
humano, incorporar nuevos personal que contraten para
funcionarios, administrar la Omision de requisitos de los Revision del informe de psicotécnico, verificando la trasparencia y correcta Preventivo desarrollar actividades para la
planta de personal de la subprocesos de seleccion y ejecucién del proceso de seleccion. UGPP
entidad y cerrar el Alterar valores a reconocer a los |Alteracion de cifras en el sistema Etapas rigurosas de verificacion de la idoneidad del candidato de acuerdo al Breveni Fortalecer el sistema de Gestion de | Director de
ciclo con la desvinculacion. funcionarios por conceptos perfil de cargo y manual de funciones correspondiente. Seguridad de la informacién Gestion de TI/
salariales o prestacionales Segregacion de funciones en las etapas del proceso de némina de la planta Preventivo teniendo como referente el Oficial de
Facilitar la interaccion del 27 Posible de la Entidad. Reducir el ries estandar ISO 27001 . Seguridad dic-13
— - - — — go i
funcionario con la entidad Vulnerabilidad de la Controles de acceso a los sistemas de informacion del proceso de némina. Preventivo
mediante la atencion de sus infraestructura tecnoldgica y
situaciones apl 0s que soportan el Aprobacién de |a asignacién de perfiles a los usuarios. Preventivo
administrativas derivadas del Aplicacion de novedades Revision de la liquidacién de la némina. Preventivo
GESTION FINANCIERA Manipular los Registros de Complicidad entre funcionarios Segregacion de funciones para roles de beneficiario cuenta, presupuesto, Preventivo Fortalecer el sistema de Gestion de | Director de
Cuentas por Pagar (valores, involucrados en el proceso y contabilidad v tesoreria en el sistema contable. Seguridad de la informacion Gestion de T1/
Objetivo: Identificar, medir, beneficiarios, fechas - Periodo terceros SIIF controla que el pago a obligar obedezca al el plan de pagos teniendo como referente el Oficial de
registrar y controlar la Contable) presupuestado. Preventivo estandar ISO 27001 . Seguridad

antiidad aranAmina
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Alteracion de la informacion

Segregacion de funciones para roles de beneficiario cuenta, presupuesto,

financiera de la ; ™ ’ 3 Preventivo . .
UGPP, con el fin de 28 soporte para pago Posible contabilidad y tesoreria en el sistema contable. Reducir el riesgo dic-13
suministrar a la Direccién, al Registro de cuentas por pagar Segregacion de funciones para roles de beneficiario cuenta, presupuesto, Preventivo
Gobierno y a los demas sobre servicios no prestados contabilidad y tesorerfa en el sistema contable. _
pero con contrato existente Verificacion de existencia del acta o certificado de cumplimiento contractual. "
grupos Preventivo
de interés, informacion
confiable que facilite Ia toma Toda la documentacion soporte de los pagos presentados por el proveedor y| Preventivo
de decisiones relacionadas contratistas deben ser radicados v digitalizados en el CAD.
con el manejo de los recursos Emitir de forma irregular cheques|Falsificacion de firmas y/o Doble firma para emisién de cheques. Preventivo Mantener la vigilancia sobre el Direccion de
publicos asignados. / transferencias desde cuentas  |cheques de la Entidad cumplimiento de los estandares Soporte y
de la Entidad Robo de cheques Restriccion al acceso a los cheques de la Entidad. Preventivo establecidos para vinculacion de Desarrollo
Garantizar la adecuada 29 Posible Péliza global de recursos y personal de la UGPP. Preventivo Reducir el riesgo Personal a la entidad e |guz|a|mente Organizacional dic-13
administracion y manejo, Ejecucion de transferencias por Segregacion de funciones para roles de beneficiario cuenta, presupuesto, Preventivo mantener esta exigencia a las
tanto de los recursos pagos no relacionadas con la contabilidad y tesoreria en el sistema contable. empresas de Outsourcing con el
asignados como los operacion de la Entidad Aprobacién segln el tope de montos establecido en la Entidad, las P i personal que c_o_mra!en para
recaudados por la UGPP, transferencias ACH realizadas por la UGPP. reventivo desarrollar actividades para la
realizando el pago oportuno Hurto o uso indebido de efectivo |Aprovechamiento de recursos Poliza global de recursos y personal de la UGPP. Preventivo Mantener la vigilancia sobre el Direccion de
de 30 de la caja menor de la Entidad | Complicidad de funcionarios Posible Procedimiento establecido por la resolucién 001 del Ministerio de Hacienda Reducir el riesgo cumplimiento de los estandares Soporte y dic-13
las obligaciones laborales, para cometer fraude o frente a la administracion de la caja menor. Preventivo establecidos para vinculacion de Desarrollo
tributarias, contractuales y corrupcién Personal a la entidad e igualmente |Organizacional
administrativas contraidas Alteracion de los estados Manipulacion de registros Segregacion de funciones para roles de beneficiario cuenta, presupuesto, Preventivo Fortalecer el sistema de Gestion de | Todo el equipo
por la entidad. financieros contables contabilidad v tesoreria en el sistema contable. Seguridad de la informacion Directivo
31 Complicidad de funcionarios Posible Segregacion de funciones para roles de beneficiario cuenta, presupuesto, Reducir el riesgo teniendo como referente el Oficial de dic-13
para cometer fraude o contabilidad y tesoreria en el sistema contable. Preventivo estandar 1SO 27001. Seguridad
corrupcion Control Interno
GESTION DE Manipulacion de la informacion [ Aprovechamiento del nivel de Controles de acceso y administracion de las bases de datos de aplicativos de Fortalecer el sistema de Gestién de |Todo el equipo
TECNOLOG[AS DE LA 32 [en las bases_de dalos”de los acceso_fi la informa_c!én para su Posible la Entidad. Preventivo Reducir el riesgo Seguridad de la informacién Dir_e_clivo
INFORMACION sistemas de informacion para alteracion en beneficio propio o teniendo como referente el Oficial de
beneficio propio o de terceros de terceros estandar ISO 27001 que incluye los | Seguridad
Objetivo: Atender y apoyar a Alterar cédigos o Modificacién no autorizada de Revisados y aprobacién de ajustes y modificaciones a los aplicativos Preventivo siguientes controles: Control Interno
los clientes de los servicios de parametrizacién de aplicativos en|parametros pensionales. - gestion de activos de informacion
tecnologia de la manera mas beneficio propio o de terceros Validacién y autorizacion de puesta en produccion de ajustes o EEaiim (clasific_aci()n y gestion del riesgo),
apropiada 33 Posible modificaciones a aplicativos pensionales. Reducir el riesgo - seguridad de los recursos
y oportuna, orientado a Aprobacion del ajuste_de pardmetros en los aplicativos. Preventivo humanos (acuerdo de
mantener la continuidad del Complicidad de funcionarios o Aprobacion del ajuste_de pardmetros en los aplicativos. Preventivo confidencialidad, acuerdo de uso
servicio, a través de la proveedores para cometer Proceso riguroso de seleccion gue incluye estudio de seguridad. Preventivo aceptable de los recursos de
administracion 34 | Modificacion de perfiles de Complicidad de funcionarios o Posible Activacion de logs de Auditoria. Preventivo Reducir el riesgo tecnol_ogia., s_e’nsibilizaci()n y dic-13
de incidentes y problemas, Complicidad de funcionarios o Restricciones del ambiente de produccion de aplicativos de la Entidad. conscienciacion),
analisis predictivo, mejoras, proveedores para cometer - control de acceso logico (proceso
deteccion y correccion de actividades de fraude o Preventivo de gestion de cuentas (_ie usuario a
defec[o.s - Hurto o uso indebido de corrupcién través de une solucién informatica
y manejo eficiente de los i Restricciones del ambiente de produccion de aplicativos de la Entidad. para la gestion de accesos e
controles del servicio. informacion critica y sensible de _ o identidades - iam, asi como su
35 los procesos, recibiendo a Posible Reducir el riesgo monitoreo para verificar que los
Camticlpagosicleneficioslce Amenazas u ofrecimiento de perfiles correspondan a los roles y
e terceros Preventivo funciones de los usuarios),
- seguridad en las operaciones y
comunicaciones (seguridad en los
distintos componentes de la
EVALUACION 36 [Dejar de revelar y comunicar Complicidad de funcionarios y/o Posible Segregacion de funciones en los roles del equipo auditor. Preventivo Reducir el riesgo Procedimientos de monitoreo de Luis Fernando Cumplimiento
INDEPENDIENTE Robo o uso indebido de Vulnerabilidad y/o deficiencias de Controles de acceso a los sistemas de informacion pensional de acuerdo a la Fortalecer el sistema de Gestion de | Todo el equipo
informacién critica y sensible de |la infraestructura tecnolégica o asignacion de usuarios. Seguridad de la informacion Directivo
Objetivo: Ayudar a la entidad los procesos, recibiendo a de los sistemas de informacion y Preventivo teniendo como referente el Oficial de
a cumplir sus objetivos cambio pagos o beneficios de monitoreo de los mismos. estandar 1SO 27001. Seguridad
institucionales, por medio de 37 [terceros. Posible Reducir el riesgo Control Interno dic-13
la evaluacion y seguimiento Aprobacién de la_asignacion de perfiles a los usuarios. Preventivo
ala gestion de la entidad, a Obtener informacién de los Clausulas de confidencialidad de la informacién con el proveedor de
través de la auditoria interna de informacion de Auditorfa Interna. Preventivo
|la cual permite la aplicacion manera fraudulenta
CONTROL INTERNO 3g |Dejar de iniciar procesos de Amenazas de terceros frente al Posible Inducci6n y re induccién a funcionarios y contratistas acerca del proceso de Preventivo Reducir el riesgo Mantener la vigilancia sobre el Direccion de dic-13
DISCIPLINARIO investigacién o archivar procesos |investigador y sus testigos. Control Disciplinario y Cédigo de Etica. cumplimiento de los estandares Soporte y
39 |Encubrimiento de los Amenazas de terceros frente al Posible Inducci6n y re induccién a funcionarios y contratistas acerca del proceso de Preventivo Reducir el riesgo Fortalecer las actividades de Direccion de dic-13
Objetivo: Prevenir en la responsables de faltas investigador y sus testigos. Control Disciplinario y Cédigo de Etica. induccion, re induccion y campanas | Soporte y
medida de lo posible, la Divulgacion y uso indebido de la [Extraccién de informacion del Control de acceso al equipo de computo del Abogado Investigador. 1) Fortalecer las actividades de 1) Direccion de
comision de faltas informacion obtenida del equipo de cémputo del Preventivo induccion, re induccion y campanas [Soporte y
disciplinarias en la entidad y expediente disciplinario. investigador relacionadas con el cédigo de ética|Desarrollo
cuando se cometan Divulgacion de informacion por Induccién y re induccién a funciong\rios y contratistas acerca del proceso de Preventivo establecido por la entidad y control [Organizacionalc
establecer las actividades 40 parte de testigos Posible Control Disciplinario y Cédigo de Etica. Reducir el riesgo disciplinario. dic-13
para adelantar las Complicidad de funcionarios Riguroso proceso de seleccion para el Funcionario Investigador de Control
investigaciones para no iniciar procesos de Interno Disciplinario. Preventivo 2) Fortalecer el sistema de Gestion [2) Todo el equipo

correspondientes, respetando
el principio de legalidad y el

investigacion o archivar

procesos.

de Seguridad de la informacion
teniendo como referente el
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