REPUBLICA DE COLOMBIA

Libertad y Orden

UNIDAD ADMINISTRATIVA ESPECIAL DE GESTION PENSIONAL Y CONTRIBUCIONES
PARAFISCALES DE LA PROTECCION SOCIAL - UGPP

. 1697
RESOLUCION NUMERQO~ DE

(97 NOV 2018

"Por la cual se actualiza y adopta el Manual Especifico de Funciones y Competencias Laborales para
los cargos de la Direccion de Seguimiento y Mejoramiento de Procesos”

EL DIRECTOR DE SOPORTE Y DESARROLLO ORGANIZACIONAL

En gjercicio de ta facultad que le confiere el literal a) del
Numeral | del articulo 1° de la Resolucion 187 del 4 de Abril de 2013 y

CONSIDERANDO:

Que la Unidad Administrativa Especial de Gestién Pensionat y Contribuciones Parafiscales de la Proteccién
Social — UGPP, fue creada por el articulo 156 de la Ley 1151 de 2007, su estructura se encuentra
determinada por los Decretos 575 de 2013 y 681 de 2017, y su planta de personal fue establecida
mediante Decreto 5022 de 2009, ampliada y modificada mediante los Decretos 576 de 2013 y 682 de 2017.

Que los capitulos 4 y 5 del titulo Il dei Decreto 1083 de 2015, modificado y adicionado por el Decreto 648
de 2017, en concordancia con el Decreto 770 de 2005, establecen los requisitos generales para ef ejercicio
de los empleos publicos correspondientes a los niveles jerarquicos pertenecientes a los crganismos y
entidades del Orden Nacional y sus correspondientes equivalencias.

Que el Decreto 815 del de 2018, modifico los articulos 2.2.4.7 y 2.2.4.8 del titulo 1V del Decreto 1083 de
2015, modificado por el Decreto 648 de 2017, en lo referente a las competencias comportamentales
comunes y por nivel jerarquico determinadas para los empleos a los que hace referencia el Decreto 770 de
2005.

Que de acuerdo con lo establecido por los numerales 11 y 14 del articulo 9° del Decreto 575 de 2013 y
teniendo en cuenta el desarrollo de 1a operacion de la Unidad y la necesidad del servicio, se modificd 1a
distribucion de los empleos de la planta personal de Unidad Administrativa Especial de Gestion Pensional y
Contribuciones Parafiscales de 1a Proteccion Social - UGPP, mediante |la Resolucion 126 del 25 de enerc
de 2018.

Que a Ia fecha se encuentra vigente la Resolucion 810 del 15 de Junio de 2018, mediante la cual se
establecié y adopto el Manual Especifico de Funciones y Competencias Laborales para los cargos de la

Direccidn de Seguimiento y Mejoramiento de Procesos, siendo necesaria su actualizacién, de acuerdo con
la dinamica y necesidades institucionales y lo establecido en el Decreto 815 de 2018.

Que en consonancia con lo anterior,
RESUELVE:

Articulo 1°. Establecer et Manual de Funciones y Competencias Laborales, para el empleo de Director
Técnico -100, asignado en la Direccion de Seguimiento y Mejoramiento de Procesos; el cual quedara asi:
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DIRECCION DE SEGUIMIENTO Y MEJORAMIENTO DE PROCESOS

MANUAL ESPECIFICO DE FUNCIONES Y COMPETENCIAS LABORALES

1. IDENTIFICACION
Nivel: Directivo
Denominacién del Empleo: Direclor Técnico
Codigo: 0100
Grado -
No. de cargos: Siele (7)
Dependencia: Donde se ubique el cargo
Cargo del Jefe Inmediato: Quien ejerza la supervision directa
Naturaleza del cargo: Libre Nombramiento y Remaocion
Decreto: 5022 de 2009

Il, DEPENDENCIA

Direccién de Seguimiento y Mejoramiento de Procesos

[Il. PROPGSITO PRINCIPAL

Dirigir la definicién, implementacién, seguimiento y mejoramiento de los procesos de la Unidad para que sean eficientes,
blindados contra la corrupcion y alineados con el direccionamiento estratégico Corporativo, a partir de fa incorporacién de
buenas practicas y del apoyo efeclivo de las tecnologias de informacion disponibles.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1.

12.

13.

14.

Dirigir el desarrolio y mejora de los estandares de los procesos internos de fa Unidad relacionados con el
reconocimiento y administracion de derechos pensionales y prestaciones economicas a su cargo para aprobacion
de la Direccion General, usando metodologias innovadoras a partir de mejores practicas,

Dirigir el desarrollo y mejora de los estandares de los procesos de determinacion y cobro de contribuciones
parafiscales de la proteccion social que efectie la Unidad y las administradoras y demas entidades del Sistema de
la Proteccidn Social para aprobacién del Director de Parafiscales, usando metodologias innovadoras a partir de
mejores practicas.

Dirigir y coordinar la verificacion y evaluacién del cumplimiento de los estandares de los procesos de
reconocimiento y administracién de derechos pensionales y prestaciones econémicas y determinacion y cobro de
contribuciones parafiscales de la proteccion social, monitoreando el avance del resultado de los tableros de control
de los procesos y emitiendo las directrices de mejora requeridas.

Birigir y coordinar el sistema de administracion de riesgos estratégicos, operatives y de corrupcion de la entidad, a
partir de la implementacion de estandares y buenas practicas para la gestion del riesgo y realizar el monitoreo
permanente y levantar aleras cuando el nivel de riesgo supera el apetito establecido por fa unidad.

Comunicar al nivel Directivo el mapa de riesgos Estratégico y de Corrupcion de la entidad, el resultado de los KRs
Estratégicos (Key Risk Indicators) y de ios KCls Estratégicos (Key Control indicators).

Dirigir el desarrollo de los estandares y buenas practicas de! sistema de gestion de seguridad de la informacion,
coordinar la verificacion y evaluacién de los estandares a partir del monitoreo a la efectividad de los controles para
mitigar los riesgos asociados a los activos de informacion y comunicar las directrices o politicas adoptadas por la
Unidad o por ¢l estado afos distintos grupos de interés, para su cumplimiento.

Dirigir y coordinar !a estructuracion del Sistema Integrado de Gestién — SIG a parir de la articulacion de los
procesos de negocio con los distintos sistemas de buenas practicas que adopte la entidad o que defina el estado.
Dirigir y coordinar la aprobacion de los procesos, para el cumplimiento de las funciones de la unidad, previa
aprobacion del Director encargado; garantizando la comunicacion de los mismos.

Revisar y aprobar todas las solicitudes de mejora a los aplicativos de informagion gue realicen las areas y
garantizar su afineacion con las metas y objetivos del proceso de negocio que soporta.

Revisar y aprobar los Planes de accion o su modificacion, que formulan las areas para atender los hailazgos
identificados derivados de los informes de la Auditoria Interna y de la evaluacion de la exposicion al riesgo de los
Procesos.

Dirigir y coordinar la presentacion de informes en los que se identifiquen los problemas mas importantes y se
planteen propuestas de solucidn en relacion con los procesos de reconccimiento de derechos pensionales y
prestaciones econdmicas y de determinacion, cobro de parafiscales, liderando reuniones de divulgacion a nivel
directivo y gerencia media, usando fos medios de comunicacion idoneos.

Garantizar que los procesos a cargo respondan a los lineamientos sstablecidos en el Sistermna Integrado de
Gestion - SIG, haciendo seguimiento al cumplimiento de las metas e indicadores establecidos.

Participar en el proceso de identificacion, medicion y control de los riesgos operativos relacionados con los
procescs a su cargo y verificar las acciones, tratamientos y controles implementados.

Gestionar el desarroflo integral de su equipo de trabajo de acuerdo con las politicas y procedimientos
establecidos.
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15. Realizar las demas funciones asignadas por el jefe inmediato, de acuerdo con el nivel, naturaleza y 4rea de
desempefio del cargo, cumpliendo estandares de calidad y oportunidad.

V. CONOCIMIENTOS BASICOS O ESENCIALES

»  Gestién de Indicadores

e Geslion de Proyectos de seguimiento y mejoramiento

o Gestidn de Requerimientos

»  (estion def Riesgo bajo la Norma 1SO 31000

+ Metodologia de definicion e implementacion de procesos

s Planeacién, ejecucion y seguimiento de proyectos

e Sistema de la Proteccion Social

+ Sistema Integrado de Gestion (Modelo Estandar de Control Interno MECI, Norma Técnica de Calidad en la
Gestion Publica y PIGA).

« Automatizacion de Procesos

e Herramientas Informaticas {word, excel, power peint, microsoft outlook, internet)

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

Estudios Experiencia

Titulo profesional en los nucleos basicos del conocimiento de | Ochenta (80) meses de experiencia profesional
Administracion: Ingenieria Industrial y afines; Ingenieria de | relacionada.
Sistemas, Telematica y Afines; o Economia.

Titulo de postgrado en la modalidad de maestria en los nicleos
basicos del conocimiento relacionados con las funciones del
empleo.

Tarjeta o matricula profesional vigente en todos los casos
exigidos por la ley.

Titulo profesional en los nucleos basicos del conocimientc de | Noventa y dos (82) meses de experiencia profesional
Administracidn; Ingenieria Industrial y afines; Ingenieria de relacionada.
Sistemas, Telematica y Afines; o Economia.

Titulo de postgrado en la modalidad de especializacion en los
nlcleos basicos del conocimiento relacionados con |as funciones
def empleo.

Tarjeta o matricula profesional vigente en todos los casos
exigidos por la ley.

Alternativa por equivalencia 1

Estudios Experiencia

Titulo profesional en los nicleos basicos del conocimiento de | Ochenta (80) meses de experiencia profesional
Administracion; Ingenieria Industrial y afines; Ingenieria de relacionada.
Sistemas, Telematica y Afines; o Economia.

Titulo profesional adicional en los nicleos basicos del
conocimiento relacionados con las funciones del empleo.

Tarjeta o matricula profesional vigente en todos los casos
exigidos por 1a ley.

Alternativa por equivalencia 2

Estudios Experiencia

Titulo profesional en los nucleos basicos del conocimiento de | Ciento dieciséis (116} meses de experiencia profesional
Administracion; Ingenieria Industrial y afines; Ingenieria de | relacionada.
Sistemas, Telematica y Afines; o Economia.

Tarjeta 0 matricula profesional vigente en fodos los casos
exigidos por la ley.
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Articulo 2°. Establecer el Manual de Funciones y Competencias Laborales, para los empleos del nivel
asesor asignados en la Direccion de Seguimiento y Mejoramiento de Procesos; el cual quedara asi:

MANUAL ESPECIFICO DE FUNCIONES Y DE COMPETENCIAS LA BORALES

I IDENTIFICACION
Nivel: Asesor
Denominacion del Empleo: Asesor
Codigo: 1020
Grado: 16
D 1
No. de cargos Cuatro (4)
Dependencia: Direccién de Seguimiento y Mejoramiento de Procesos
Cargo del Jefe Inmediato: Director Técnico
Naturaleza del cargo: Libre nombramiento y remocion
Decreto: 5022 de 2009
il. DEPENDENCIA

Direccién de Seguimiento y Mejoramiento de Procesos

Il. PROPOSITO PRINCIPAL

Asesorar el desarrolio de los estandares y buenas practicas necesarias para gestionar adecuadamente |a seguridad de
informacion de la Unidad. Asi mismo verificar y evaluar el cumplimiento de estos estandares a partir del monitoreo a la
efectividad de los controles, emitiendo las directrices de mejora requeridas.

V. DESCRIPCION DE FUNCIONES ESENCIALES

1. Proponer lineamientos, estandares y mejoras para la administracion del Sistema de Gestion de seguridad de la
informacién en la entidad, asegurando su alineamiento con ia estrategia y objetivos del negocic.

2. Monitarear & cumplimiento de los lineamientos y estandares aprobados por la entidad, relacionados con la
seguridad de la informacidn de acuerdo con los procedimientos definidos para tal fin.

3. Gestionar la actualizacién periédica del inventario de activos de informacion identificandolos y clasificandolos por
su criticidad.

4. Alinear la arquitectura de seguridad a la estrategia y objetivos del negocio, de acuerdo con fas politicas y
directrices definidas.

5. Participar en el disefio, implementacion y mantenimiento de controles efectivos en materia de seguridad de ia
informacion, de acuerdo con los procedimientos definidos.

6. Brindar asesoria para las implementaciones de una adecuada gestion de cambio para aplicaciones criticas det
negocio conservando los estandares de seguridad de Ja informacion.

7. Gestionar el proceso de administracion de riesgos de seguridad de la informacion monitoreande la efectividad de

1 los controles y proponiendo mejoras.

8. Estructurar y divulgar los contenidos de los programas de capacitacion para la creacion y fortalecimiento de la
cultura en seguridad de la informacion para los funcionarios, colaboradores y proveedores, de acuerdo con los
procedimientos definidos.

9. Realizar las demas funciones asignadas por el jefe inmediato, de acuerdo con el nivel, naturaleza y area de
desempefio del cargo, cumpliendo estandares de calidad y oportunidad.

V. CONOCIMIENTOS BASICOS O ESENCIALES

*  Geslion de Seguridad de la Informacion (CISM, CISSP, Auditoria Lider ISO 27001)

+  Ciberseguridad .

+  Gestitn de Riesgos de Seguridad de la Informacion

+  Sistema Integrado de Gestion (Modelo Estandar de Contral Interno (MEC!, Norma Técnica de Calidad en Ia
Gestion Pablica, PIGA y MIPG).

»  Heramientas Informaticas (Word, Excel, Power Point, Microsoft Outiook, Intemet)

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

Estudics Experiencia
Titulo profesional en los nucleos basicos del conocimiento de | Cuarenta y nueve {49) meses de experiencia
Ingenieria _de Sistemas, Telemdtica y Afines: Ingenieria | profesional relacionada.
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Electrénica, Telecomunicaciones y Afines o Ingenieria Eléctrica y
Afines.

Titulo de postgrado en la modalidad de maestria en los nlcleos
basicos del conocimiento relacionados con las funciones del
empleo.

Tarjeta o matricula profesional vigente en todos los casos
exigidos por [a ley.

Titulo profesional en los nucleos basicos del conocimiento de
Ingenieria de Sistemas, Telematica y Afines; Ingenieria
Electrénica, Telecomunicacicnes y Afines o Ingenieria Eléctrica y
Afines.

Titulo de postgrado en la modalidad de especializacidn en los
nucleos basicos del conocimiento relacionados con Ias funciones
del empleo.

Tarjeta o matricula profesional vigente en todos los casos
exigidos porla ley.

Sesenta y un (61) meses de experiencia profesional
relacionada.

Alternativa por equivalencia 1

Estudios

Experiencia

Titulo profesional en los nucleos héasicos del conocimiento de
Ingenieria de Sistemas, Telematica y Afines; Ingenieria
Electronica, Telecomunicaciones y Afines o Ingenieria Eléctrica y
Afines.

Titulo profesional adicional en los nidcleos basicos del
conocimiento relacionados con las funciones del emplec.

Tarjeta o matricula profesional vigente en lodos los casos
exigidos por la ley.

Cuarenta y nueve (49) meses de experiencia
profesional relacionada.

Alternativa por equivalencia 2

Estudios

Experiencia

Titulo profesional en los nicleos basicos del conocimiento de
ingenieria de Sistemas, Telematica y Afines; Ingenieria
Electronica, Telecomunicaciones y Afines o Ingenieria Eléctrica y
Afines.

Tarjeta o matricula profesional vigente en tcdos los casos
exigidos por la ley.

Ochenta y cinco (85) meses de experiencia profesional
relacionada.
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Articulo 3°. Establecer el Manual de Funciones y Competencias Laborales, para los empleos asignados en
la Direccion de Seguimiento y Mejoramiento de Procesos; el cual quedara asi:

MANUAL ESPECIFICO DE FUNCIONES Y COMPETENCIAS LABORALES

I IDENTIFICACION
L Nivel: Profesional
Denominacién del Empleo: Profesionat Especializado
Cadigo: 2028
Grado: 23
D 1
No. de cargos a proveer Cuarenta y uno {41}
Dependencia: Donde se ubique el cargo
Cargo del Jefe Inmediato: Quien ejerza la supervision directa
Naturaleza del cargo: Carrera Administrativa
Decreto: 5022 de 2009
I DEPENDENCIA

Direccion de Seguimiento y Mejoramiento de Procesos

). PROPOSITO PRINCIPAL

Evaluar y diagnosticar la eficiencia y efectividad de los pracesos de la Unidad a partir de la exploracion, identificacion y
adaptacion de nuevas y buenas praclicas de negocio, de la evolucion tecnolgica con énfasis en BPM; presentando y
liderando la implementacion de las propuestas de mejora generadas; de igual manera administrar del sistema de riesgos de
la Unidad.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

Realizar la evaluacion y diagndstico de los procesos de la Unidad para la identificacion de disfunciones y
problematicas que estan impactando el resultado y las metas establecidas a nivel estratégico v al interior de los
procesos; presentando propuestas con las acciones de mejora efectivas que permitan optimizar o mejorar el
proceso.

Liderar la invesligacién de buenas practicas de negocio y nuevas metadologias, modelos o estandares en Ia
estructuracion de los procesos, para que sean adoptados por la entidad en Ia mejora y optimizacion de los
mismos, dentro del marco de las competencias y lingamientos de la Unidad.

Disenar, analizar, actualizar y evaluar integralmente tos indicadores de los procesos, identificando oportunamente
desviaciones del cumplimiento de los indicadores v ias causas que la originan; proponiendo acciones oportunas
de mejora que apoyen su cumplimiento y garanticen su alineacion con la estrategia organizacional, dentro de la
normalividad y lineamientos definidos por la Unidad.

Disefar v ejecutar simulacién de los procesos de negocio, bajo distintos escenarios y haciendo uso de las
herramientas tecnoldgicas dispuestas por la entidad, que pemitan optimizar los procesos en téminos de
eficiencia y efectividad, presentando informes del impacto y reaizando recomendaciones a partir de los escenarios
realizados en la simulacion.

Liderar la implementacion de las mejoras en los procesos, efectuando la identificacion de las necesidades
tecnologicas y transformandolas en gestion de requerimientos tecnoldgicos funcionales, que permitan un uso
optimo de las herramientas y mejorando la efectividad y eficiencia de los procesos, dentro del marco de los
lineamientos de la Unidad.

Administrar el sistema de riesgos de la Unidad, adoptando las metodologias requeridas por la Unidad, arienladas
a fortalecer la prevencion del riesgo, presentando informes consclidados con la evolucion de los riesgos, sus
evenlos de materializacion y las acciones establecidas para su mitigacion; para la toma de decisiones en el marco
de las competencias y lineamientos de Ia entidad.

Administrar el Sistema Integrado de Gestion, ejecutando actividades tendientes al fortalecimiento en fa integracion
armonica de los requerimientos de los sistemas de calidad, control interno, riesgos, seguridad de la informacion y
los demas sistemas adoptados por la entidad que tienen incidencia directa en los procesos de negocio, con el fin
de lograr eficiencia administrativa y satisfacer los requisitos de los ciudadanos y demas partes interesadas.
Proponer, disedar, aclualizar y analizar los Acuerdos de Niveles de Servicio estratégicos establecidos entre areas
y emitir informe en aquelios casos de incumplimiento

Realizar las demas funciones asignadas por el jefe inmedialo, de acuerdo con el nivel, naturaleza y area de
desemperio del cargo, cumpliendo estandares de calidad y oportunidad.
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i

V. CONOCIMIENTOS BASICOS O ESENCIALES

Geslion de indicadores

Gestion de Proyectos (Planeacién, ejecucidn y seguimiento de
Gestion de Requerimientos

Gestion del Riesgo bajo la Norma ISO 31000

Metodologia de definicion e implementacidn de procesos

Piblica y PIGA).
Tecnicas, métodos y herramientas para el mejoramiento contin
Manejo de la Notacién BPMN (Business Process Management

Herramientas Informaticas (word, excel, power point, microsoft

proyectos)

Sistema Integrado de Gestion (Modelo Estandar de Control Intemo (MECI, Norma Tecnica de Calidad en la Gestion

uo de los proceses de negocio

Manejo de la herramienta para el disefio y modelamiento de procesos de negocio - Aris
Manejo de la herramienta para la Simulacion de Procesos de negocio - Aris

Notation) para el modelamiento de Procesos

Conocimientos en automatizacion de procesos utilizando herramientas BPMS (Business Process Mangament Systems)

outlook, internet).

Vi. REQUISITOS DE ESTUDI

O Y EXPERIENCIA

Estudios

Experiencia

Titulo profesional en los ndcleos basicos del conocimiento
Ingenieria Industrial y Afines; Administracién o Ingenieria de
Sistemas, Telemalica y Afines.

Titulo de postgrado en la modalidad de especializacion en los
nicleos basicos del conocimiento relacionados con las funciones
del empleo.

Tarjeta o matricula profesionat vigente en todos los casos
exigidos por la ley.

Cuarenta {40) meses de experiencia profesional
relacionada.

Alternativa por equivalencia 1

Estudios

Experiencia

Titulo profesional en los nucleos basicos del conocimiento
Ingenieria Industrial y Afines; Administracién o Ingenieria de
Sistemas, Telematica y Afines.

Titulo de postgrado en ia modatidad de maestria en los nlcleos
basicos del conocimienlo relacionados con las funciones del
empleo.

Tarjeta o matricula profesional vigenle en todos los casos
exigidos por la ley.

Veintiocho (28) meses de experiencia profesional
relacionada.

Alternativa por equivalencia 2

Estudios

Experiencia

Titulo profesional en los nucleos basicos del conocimiento
Ingenieria Industrial y Afines; Administracion o Ingenieria de
Sistemas, Telematica y Afines.

Titulo profesional adicional en los nucleos basicos del
conocimiento relacionados con las funciones del empleo.

Tarjeta o matricula profesional vigente en todos los casos
exigidos por la ley.

Cuarenta (40) meses de experiencia profesional
relacionada.

Alternativa por equ

ivalencia 3

Estudios

Experiencia

Titulo profesional en los nlcleos basicos del conocimiento
Ingenieria Industrial y Afines; Administracion o Ingenieria de
Sistemas, Telematica y Afines.

Tarjela o matricula profesional vigente en todos los casos

Sesenta y cuatro (64) meses de experiencia profesicnal
relacionada.

exigidos por la ley.
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MANUAL ESPECIFICO DE FUNCIONES Y COMPETENCIAS LABORALES

I. IDENTIFICACION
Nivel: Profesional
Dencminacion del Empleo: Profesional Especializado
Codigo: 2028
Grado: 21
D 1
No. de cargos a proveer Cincuenta y cuatro (54)
Dependencia: Donde se ubique el ¢cargo
Cargo del Jefe inmediato: Quien ejerza la supervision directa
Naturaleza del cargo: Carrera Administrativa
Decreto: 5022 de 2009

I DEPENDENCIA

Direccion de Seguimiento y Mejoramiento de Procesos

Ill. PROPOSITO PRINCIPAL

Realizar e! aseguramiento de Ios procesos asignados haciendo uso de las metodologias, modelos y estandares adoptados
por la organizacion, con el fin de contribuir al cumplimiento de los objetivos del proceso y los objetivos estratégico de la
Unidad, con los criterios de eficiencia y calidad requeridos; de igual manera administrar el sistema integrado de Gestion de
la Unidad.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

10.

M.

Administrar el Sistema Inlegrado de Gestién, ejecutando actividades tendientes al fortalecimiento en la integracion
armonica de los requerimientos de los sistemas de calidad, control interno, riesgos, seguridad de la informacién y
los demas sistemas adoptados por la entidad que tienen incidencia directa en los procesos de negocic, con el fin
de lograr eficiencia administrativa y satisfacer los requisitos de los ciudadancs y demas partes interesadas.
Efectuar el modelamiento y caracterizacion de los procesos, siguiendo los lineamientos metodoldgicos
establecidos para tal fin y ulilizando las herramientas tecnologicas dispuestas por la entidad.

Mantener actualizade los documentos establecidos para la caracterizacion de los procesos, atendiendo las
soliciludes de modificacion enviadas por los gestores o los duefios de los procescs, derivados por las auditorias
internas o entes de control; adoptando los lineamientos metodolégicos definidos por la Unidad.

Disefar y ejecutar simulacion de los procesos de negocio, bajo distintos escenarios y haciendo uso de las
herramientas lecnologicas dispuestas por la entidad, que permitan optimizar fos procesos en téminos de
eficiencia y efectividad; presentando informes del impacto y realizande recomendaciones a partir de los escenarios
realizades en la simulacion.

Evaluar, analizar y actualizar integralmente los indicadores de los procesos, identificando oportunamente
desviaciones del cumplimiento de los indicadores y las causas que la originan; proponiendo acciones oporiunas
de mejora que apoyen su cumplimiento y garanticen su alineacion con la estrategia organizacional, dentro de la
normatividad y lineamientos definidos por La Unidad.

Proponer la adopcién de mejoras a los procesos, realizando simulaciones del proceso bajo diferentes escenarios;
dentro del marco normativo y los lineamientos de la entidad.

Ejecutar junto con ios duedios y gestores de los procesos, actividades de monitoreo de los riesgos del proceso, la
identificacion de nuevos riesgos y en la presentacion de alternativas de control que permitan su rnitigacion,
haciendo uso de la metodologia adoptada por la Unidad.

Efectuar la identificacion de las necesidades tecnologicas y transformarlas en gestion de requerimientos
tecnoldgicos funcionales, que permitan un uso optimo de las herramientas y mejorando la eficiencia de los
procesos, dentro del marco de los lineamientos de la Unidad.

Contribuir en la adaptacion e implementacion de metodologias, modelos, estandares y practicas; mediante la
capacitacion y seguimiento a los distintos equipos de trabajo.

Brindar asistencia técnica en la revision y formulacion de acciones correctivas, preventivas y de mejora, derivada
de hallazgos de auditoria, de valoracion de riesgos o de entes de control. '
Realizar ias demas funciones asignadas por el jefe inmediato, de acuerdo con el nivel, naturaleza y area de
desempenio del cargo, cumpliendo estandares de calidad y oportunidad.

V. CONOCIMIENTOS BASICOS O ESENCIALES

e Gestidn de Indicadores

» Gestlion de Requerimientos

»  Gestidn del Riesgo bajo la Norma 1SO 31000

» Melodologia de definicién e implementacion de procesos

» Sistema Integrado de Gestion {Modelo Estandar de Control Interno (MECI, Norma Técnica de Calidad en la Gestion,
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PIGA y Modelo Integrado de Planeacidn y Gestion MiPG)

Manejc de la herramienta para la Simutacion de Procesos de n
Manejo de la Notacion BPMN {Business Process Management
Conocimientos en automatizacion de procesos utilizando herra
Herramientas Informaticas (word, excel, power point, microsoft

Manejo de la herramienta para el disefio y modelamiento de procesos de negocio - Aris

egocio — Aris

Notation) para el modelamiento de Procesos
mientas tecnoldgicas

outlook, internet)

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

Estudios

Experiencia

Titulo profesional en nucleos bésicos del conocimiento de
Ingenieria Industrial y Afines; Administracion; o Ingenieria de
Sistemas, Telematica y Afines.

Titulo de postgrade en la modalidad de especializacién en los
nucleos basicos del conocimiento relacionados con las funciones
del empleo.

Tarjeta o matricula profesional vigente en todos los casos
exigidos por la ley.

Treinta y Cuatro (34) meses de experiencia profesional
relacionada.

Alternativa por equivalencia 1

Estudios

Experiencia

Titulo profesional en nucleos basicos del conocimiento de
Ingenieria Industrial y Afines, Administracion; o Ingenieria de
Sistemas, Telematica y Afines.

Titulo de postgrado en la modalidad de maestria en los nucleos
basicos del conocimiento relacionades con las funciones del
empleo.

Tarjela © matricufa profesional vigente en todos los casos
exigidos por la ley.

Veintidos (22) meses de experiencia profesional
relacionada.

Alternativa por equ

ivalencia 2

Estudios

Experiencia

Titulo profesional en nucleos basicos del conocimiento de
Ingenieria Industrial y Afines; Administracion; o Ingenieria de
Sistemas, Telematica y Afines.

Titulo de profesional adicional en los nicleos basicos del
conocimiento relacionados con las funciones del empleo.

Tarjeta 0 matricula profesional vigente en todos los casos
exigidos por la fey.

Treinta y Cuatro (34) meses de experiencia profesional
relacionada.

Alternativa por equ

ivalencia 3

Estudios

Experiencia

Titulo profesional en nucleos basicos del conocimiento de
Ingenieria Induslrial y Afines; Administracion; o Ingenieria de
Sistemas, Telematica y Afines.

Tarjela o matricula profesional vigente en todos ios casos

Cincuenta y ocho {58} meses de experiencia profesional
relacionada.

exigidos por la ley.
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MANUAL ESPECIFICO DE FUNCIONES Y COMPETENCIAS LABORALES

I IDENTIFICACION
Nivel: Profesional
Denominacion del Empleo: Profesional Especializado
Cédigo: 2028
Grado: 21
ID 2
No. de cargos a proveer Cuarenta y cuatro {44)
Dependencia; Donde se ubique el cargo
Cargo del Jefe Inmediato: Quien ejerza la supervision direcla
Naturaleza del cargo: Carrera Administrativa
Decreto: 0576 de 2013

il DEPENDENCIA

Direccion de Seguimiento y Mejoramiento de Proceses

Ill. PROPGSITO PRINCIPAL -

Identificar, proponer y realizar el acompafiamiento y seguimierto a la definicion e implementacion de requerimientos
relacionados con el desarrollo de soluciones tecnologicas a partir del anaiisis de los procesos de |a Unidad v la identificacion
de mejoras e innovaciones en los aplicativos utilizados por las areas funcionales.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Identificar ajustes en los aplicativos de informacién, derivados de las disfunciones o necesidades de mejora en los
procesos de la Unidad.

2. Reaiizar o acompanar la especificacién de los requerimienlos funcionales para los aplicativos existentes o a
desarrollar a partir de las mejoras identificadas en los procesos.

3. Especificar los tipos de caso de prueba que se deben realizar para validar que el componente tecnologico
implementado cumple con las caracteristicas funcionales y las necesidades de |a Unidad.

4. Acompafiar al usuario final en las pruebas de aceptacion de la funcionalidad tecnclégica construida y registrar los
posibles incidentes o el surgimiento de nuevas mejoras requeridas.

5. Monitorear la realizacion de las capacitaciones por parte de los proveedores de soluciones tecnolégicas.

6. Realizar, cuando se requiera, la capacitacion a los usuarios finales que participan en el proceso, utilizando las
nuevas funcionalidades tecnologicas.

7. Controlar y hacer seguimiento a los requerimientos funcionales que se encuentra en curso, con la finalidad de
mantener informada a la Direccidn sobre los avances y dificultades de los mismos.

8. Realizar las demas funciones asignadas por el jefe inmediato, de acuerdo con el nivel, naturaleza y area de
desemperio del cargo, cumpliendo estandares de calidad y oportunidad.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Gestion de Indicadores

Gestion de Proyectos de seguimiento y mejoramiento

Gestion de Requerimientos

Geslién del Riesgo bajo la Norma 1SO 31000

Procesos automatizados utilizando herramientas BPMS

Sistema Integrado de Geslion {(Modelo Estandar de Controt Intemo (MECI, Norma Técnica de Calidad en la Gestion
Publica).

Herramientas Informaticas (word, excel, power point,}

Herramientas para el defio y modelamiento de procesos de Negocio: Webmethods o Aris Designer

Notacién BPMN para el modelamiento de procesos

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

Estudios Experiencia

Tituto profesional niicleos basicos del conocimiento de Ingenieria | Treinta y cuatro (34) meses de experiencia profesicnal
Industrial y afines; Ingenieria de Sistemas, Tefematica y Afines; o | relacionada.
Ingenieria Electronica, Telecomunicaciones y afines.

Titulo de postgrado en ia modalidad de especializacion en los
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nucleos basicos del conocimiento relacionados con |1as funciones
del emplec.

Tarjeta o matricula profesional vigente en todos los casos
exigidos por la ley.

Alternativa por equivalencia 1

Estudios

Experiencia

Titulo profesional nlicleos basicos del conocimiento de Ingenieria
Industrial y afines; Ingenieria de Sistemas, Telematica y Afines; o
Ingenieria Electronica, Telecomunicaciones v afines,

Titulo de postgrado en la modalidad de maestria en los nucleos
basicos del conocimiento relacionados con las funciones del
empleo,

Tarjeta o matricula profesional vigente en todos los casos
exigidos por la ley.

Veintidos (22) meses de experiencia profesional
relacionada.

Alternativa por equivalencia 2

Estudios

Experiencia

Titulo profesional nucleos basicos del conocimiento de Ingenieria
Industrial v afines; Ingenieria de Sistemas, Telemalica y Afines; o
Ingenieria Electronica, Telecomunicaciones y afines.

Titulo profesional adicional en los nicleos basicos  del
conccimiento relacionados con fas funciones del empleo.

Tarjeta o matricula profesional vigente en fodos los casos
exigidos por laley.

Treinta y cuatro (34) meses de experiencia profesional
relacionada.

Alternativa por equ

ivalencia 3

Estudios

Experiencia

Titulo profesional nucleos basicos del conocimiento de Ingenieria
Industrial v afines; Ingenieria de Sistemas, Telemdlica y Afines; ¢
Ingenieria Electronica, Telecomunicaciones y afines.

Tarjela o matricula profesional vigente en todos los casos
exigidos por 1a ley.

Cincuenta y ocho (58) meses de experiencia profesional
relacionada.
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MANUAL ESPECIFICO DE FUNCIONES Y COMPETENCIAS LABORALES

I. IDENTIFICACION
Nivel: Profesional
Denominacion del Empleo: Profesional Especializado
Cédigo: 2028
Grado: 19
) 1
No. de cargos a proveer . Cuarenta y dos (42)
Dependencia: o Donde se ubigue el cargo
Cargo del Jefe Inmediato: - Quien ejerza la supervisidn directa
Naturaleza def cargo: Carrera Administrativa
Decreto: 5022 de 2008
Il DEPENDENCIA

Direccion de Seguimiento y Mejoramiento de Procesos

Iil. PROPOSITO PRINCIPAL

Contribuir con el aseguramiento de los procesos asignados haciendo uso de las metodologias, modelos y estandares
adoptados por la organizacion, con el fin de contribuir al cumplimiento de los objetivos del proceso y los objetivos estratégico
de la Unidad, con los criterios de eficiencia y calidad requeridos.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Efectuar el modelamiento y caracterizacion de los procesos, siguiendo los lineamientos metodologicos
establecidos para tal fin y utiizando las herramientas tecnoldgicas dispuestas por la entidad.

2. Mantener actualizado los documentos establecidos para la caracterizacion de los procesos, atendiendo las
solicitudes de modificacion enviadas por los gestores ¢ los duefios de los procesos, derivados por ias auditorias
internas o entes de control; adoptando los lineamientos melodolagicos definidos por la Unidad.

3. Ejecutar simulacién de los procesos de negocio, bajo distintos escenarios y haciendo uso de las herramientas
tecnoldgicas dispuestas por la entidad, que permitan validar los procesos en 1érminos de eficiencia y efectividad;
presentando informes del impacto y realizando recomendaciones a parlir de los escenarios realizados en la
simulacién.

4. ldentificar desviaciones de los procesos que le sean asignados, aplicanda melodologias de analisis y solucion de
problemas y proponiendo acciones pertinentes dentro del marco de los lineamientos de la Entidad

5. Contribuir junto con los duerios de gestores de los procesos, en el fortalecimiento del Sistema Integrado de
Gestion (SIG) dando cumplimiento a la normatividad aplicable en maleria de calidad y contrel intemo, y
atendiendo el plan de accion definido.

6. Soportar a las areas en las pruebas de aceptacion de soluciones informaticas de acuerdo con los requerimientos
especificados, siguiendo los protocolos y cronogramas establecidos.

7. Realizar las auditorias internas a los procesos que le sean asignadas con el fin de verificar que se cumplen las
definiciones y estandares definidos e identificar no conformidades y opciones de mejora, siempre dentro de la
metodologia establecida.

8. Hacer seguimiento. a los indicadores de los procesos y a los Acuerdos de Niveles de Servicio, identificar
cumplimientos y junto con las Areas establecer acciones de mejora de conformidad con los lineamientos de la
UGPP.

9. Contribuir junto con los duefios y gestores de los procesos en la identificacion de nuevos riesgos y en la
presentacion de alternativas de control que permitan su miligacion, haciendo uso de la melodologia adoptada por
la UGPP.

10. Realizar las demas funciones asignadas por el jefe inmediato, de acuerde con el nivel, naluraleza y area de
desempefio del cargo, cumpliendo estandares de calidad y oportunidad.

V. CONOCIMIENTOS BASICOS O ESENCIALES

*  Geslion de indicadores

Gestion del Riesga bajo la Norma 1SO 31000

Gestion de Requerimientos

Metodologia de definicion e implementacion de procesos

Metodologias para optimizacion de procesos

Manejo de la herramienta para el disefio y modelamiento de procesos de negacio

Conocimientos en Simulacién de Procesos de negocio y herramientas

Manejo de la Notacién BPMN (Business Process Management Notation) para el modelamienio de Procesos
« Auditorias Internas

» Herramientas informaticas (word, excel, power point, microsoft outlook, internet)

e & ¢ & o @
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VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

Estudios

Experiencia

Titulo profesional nucleos basicos del conocimiento de Ingenieria
Industrial y afines; Ingenieria de Sistemas, Telematica y Afines;
Administracion o Economia.

Titulo de postgrado en la modalidad de especializacion en los
nucleos basicos del conocimiento relacionados con {as funciones
del empleo.

Tarjeta 0 matricula profesional vigente en todos los casos
exigidos por la fey.

Veintiocho (28) meses de experiencia profesional
relacionada.

Alternativa por equ

ivalencia 1

Estudios

Experiencia

Titulo profesional nucleos basicos del conocimiento de Ingenieria
Industrial y afines; Ingenieria de Sistemas, Telematica y Afines;
Administracion o Economia.

Titulo de postgrado en la modalidad de maestria en los nicleos
basicos del conocimiento relacionados con las funciones del
empleo.

Tarjeta o matricula profesional vigente en todos -los casos
exigidos por |a ley.

Dieciséis (16) meses de experiencia profesional
relacionada.

Alternativa por equ

ivalencia 2

Estudios

Experiencia

| Titulo profesional nicleos basicos del conocimiento de Ingenieria
Industrial y afines; Ingenieria de Sistemas, Telemética y Afines;
Administracion o Economia.

Titulo profesional adicional en los nucleos basicos del
conocimiento relacionados con las funciones del empleo.

Tarjeta o matricula profesional vigente en todos los casos
exigidos por |a ley.

Veintiocho (28) meses de experiencia profesional
relacionada.

Alternativa por equ

ivalencia 3

Estudios

Experiencia

Titulo profesional nucleos basicos del conocimiento de Ingenieria
Industrial y afines; Ingenieria de Sistemas, Telematica y Afines;
Administracion o Economia.

Tarjeta o matricula profesional vigente en todos los casos
exigidos por la ley.

Cincuenta y dos (52) meses de experiencia profesional
relacionada.
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MANUAL ESPECIFICO DE FUNCIONES Y COMPETENCIAS LABORALES

|. IDENTIFICACION
Nivel: Profesional
Denominacién del Empleo: Profesional Especializado
Cdédigo: 2028
Grado: 19
ID 2
No. de cargos a praveer Sesenta y tres (63)
Dependencia: Donde se ubigue el cargo
Cargo del Jefe Inmediato; Quien ejerza la supervision direcla
Naturaleza del cargo: Carrera Administrativa
Decreto: 576 de 2013

I DEPENDENCIA

Direccién de Seguimiento y Mejoramiento de Procesos.

Ili. PROPOSITO PRINCIPAL

Soportar 1a gestion, operacion, control, y mejoramiento del Sistema de Gestion de Seguridad de la Informacion —SGSI y del
Modelo de Seguridad y Privacidad de la informacion los cuales a su vez se articulan en ¢l marco del Sistema Integrado de
Gestion —SIG, considerando el marco estralégico actual y los procesos definidos para la gestion de la Unidad, frente a los
requisitos del estandar 1SO 27001 y demas estandares aplicables.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Inventariar, valorar, y clasificar activos de informacion de la Unidad segin la crilicidad de cada proceso.

Identificar, analizar y evaluar los riesgos de los activos de informacion de la Unidad, tanto de Seguridad de la
Informacion como de Ciberseguridad, empleando metodologias especificas para el propésito, asi como técnicas
especializadas {analisis de vulnerabilidades y tests de penetracion).

3. Proponer al Oficial de Seguridad de la Informacion o a la Direccion de Seguimiento y Mejoramiento de Procesos,
planes de lratamiento para los riesgos identificados sobre los activos de informacion ¢ planes de accion originados
por incidentes de seguridad de la informacién y de Ciberseguridad.

4. Hacer seguimiento a la ejecucién de los planes de tratamiento de riesgos de los activos de informacién de La
Unidad o a los planes de accidn derivados de incidentes de seguridad de la informacion v reportarlos al Oficial de
Seguridad de la Informacion.

5. Proponer, documentar, implementar, y divulgar las politicas, normas, procedimientos, estandares, lineas base e
instructivos del Sistema de Gestion de Seguridad de la Informacion —SGSI y del Modelo de Seguridad y
Privacidad de la informacion -MSPI.

6. Evaluar los niveles de seguridad de los distintos componentes de la infraestructura tecnologica segun su nivel de
criticidad, a traves de pruebas técnicas especializadas (analisis de vulnerabilidades y tests de penetracion).

7. Reportar, registrar, atender, investigar, documentar, y medir los incidentes de seguridad de la informacion que se
presenten en la Unidad.

8. Ejecutar actividades de monitoreo sobre eventos de seguridad informatica, tales como: Aprovisionamiento de
cuentas de usuario, modificacion de roles de acceso, bloqueo de cuentas de usuario, transacciones ejecutadas en
los sistemas de informacion, configuraciones realizadas por los administradores de los componentes de
tecnologia, operaciones en bases de datos, entre otros.

9. Realizar evaluaciones periddicas sobre el nivel de cumplimiento de las politicas de seguridad de la informacion y
de ciberseguridad.

10. Realizar actividades de congienciacion en seguridad de la informacién y ciberseguridad al personal de la Unidad.

11, Apoyar la definicion y gestion de los distintos proyectos de Seguridad de 1a Informacion y de ciberseguridad.

12. Realizar las demas funciones asignadas por el jefe inmediato, de acuerdo con el nivel naturaleza y area de
desemperio del cargo, cumpliendo estandares de calidad y oportunidad.

V. CONOCIMIENTOS BASICOS O ESENCIALES

* Estandares y practicas de seguridad de ia informacion, Ciberseguridad y gestion de tecnologia (ISC 27001, 1S027032,
COBIT, ITIL)
Sistemas de Gestion de la Seguridad de la Informacion -SGSI
Gestion de Riesgos de Seguridad de la Informacién y de Cibersequridad

¢ Gestion de Incidentes de Seguridad de la Informacion y de Ciberseguridad

+ Auditoria de Seguridad Informatica

¢ Analisis de Dalos

e Administracion de redes y de tecnologias de seguridad informatica
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e Administracion de bases de datos
o Desarrollo de software

» Sistema Integrado de Geslion (Modelo Estandar de Control Intemo (MECI, Norma Técnica de Calidad en la Gestion

Pablica).
» Herramientas ofimaticas (word, excel, power point etc.)

VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

Estudios

Experiencia

Titulo profesional en los nucleos basicos del conocimiento de
Ingenieria de Sislemas, Telematica y Afines; o Ingenieria de
Electronica, Telecomunicaciones y Afines.

Titulo de postgrado en la modalidad de especializacién en los
nicleos basicos del conocimiento relacionados con las funciones
del emplea.

Tarjeta o matricula profesional vigente en todos los casos
exigidos por la ley.

Veintiocho (28) meses de experiencia profesional
relacionada.

Alternativa por equ

ivalencia 1

Estudios

Experiencia

Titulo profesional en los nicleos basicos del conocimiento de

Dieciséis {16) meses de experiencia profesional

Ingenieria de Sistemas, Telematica y Afines; o Ingenieria de | relacionada.
Electrénica, Telecomunicaciones y Afines.
Titulo de postgrade en la modalidad de maestria en los nucleos
basicos del conocimiento relacionados con las funciones del
empleo.
Tarjeta o matricula profesional vigente en lodos los casos
exigidos por |2 ley.
Alternativa por equivalencia 2

Estudios

Experiencia

Titulo profesional en los ndcleos basicos del conocimiento de
Ingenieria de Sistemas, Telematica y Afines; o Ingenieria de
Electronica, Telecomunicaciones y Afines.

Titulo profesional adicional en los nuclecs béasicos del
conogcimiento relacionados con las funciones del empleo.

Tarjeta o matricula profesional vigente en todos los casos
exigidos por la ley.

Veintiocho (28) meses de experiencia profesional
relacionada.

Alternativa por equ

ivalencia 3

Estudios

Experiencia

Titulo profesicnal en los nacleos basicas del conocimiento de
Ingenieria de Sistemas, Telematica y Afines; ¢ Ingenieria de
Electronica, Telecomunicaciones y Afines.

Tarjeta 0 matricula profesional vigente en todos los casos
exigidos pora ley.

Cincuenta y dos (52) meses de experiencia profesional
relacionada.
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MANUAL ESPECIFICO DE FUNCIONES Y COMPETENCIAS LABORALES

I. IDENTIFICACION
Nivel: . Profesional
Denominacidn del Empleo: Profesional Especializado
Caodigo: 2028
Grado: 19
ID 3
No. de cargos a proveer Cuarenta y dos (42)
Dependencia: Donde se ubigue el cargo
Cargo del Jefe Inmediato: Quien gjerza la supervision directa
Naturaleza del cargo: Carrera Administrativa
Decreto: 5022 de 2009

il DEPENDENCIA

Direccion de Seguimiento y Mejoramiento de Procesos

IIl. PROPOSITO PRINCIPAL

Contribuir con el analisis, ejecucion, promocion y monitoreo de las actividades para la mitigacion de los riesgos estratégicos,
operacionales y de corrupcion, que de acuerde con la metodologia adoptada por la entidad, sea necesario desarrollar para
asegurar una adecuada implementacién, funcionamiento y mejoramiento del Sistema de Gestion de Riesgos.

IV. DESCRIPCION DE FUNCIONES ESENCIALES

1. Generar modelos matematicos para la valoracion de la probabilidad, impacto y severidad de los rigsgos
identificados en los procesos de la entidad.

2. Identificar, validar y analizar informacion estadistica relacionada con los riesgos y los eventos de materializacion,
con el fin de aplicar modelos matematicos y estadisticos que permitan oblener los valores esperados de 108
riesgos en caso de su materializacion.

3. Realizar y hacer seguimiento a la agregacion, correlacion y concentracion de riesgos {identificacion de cadenas de
riesgos cuya materializacion genera efecto multiplicador).

4. Definir las pruebas de disefio y efectividad de los controles para la prevencion ¢ mitigacion de los riesgos, asi
como el sequimiento a la ejecucion de fas mismas.

5. Contribuir en el disefio o revision de metodalogias e instrumentos especificos para ta administracion efectiva de
los riesgos identificados en La Unidad.

6. Brindar soporte y asesoria a los lideres de procesos en la identificacién, valoracion, control y monitoreo de los
riesgos asociados a sus procesos; asi como en la recoleccion de la informacion para alimentar el registro de
eventos de materializacion de riesgos.

7. Acompadar a los lideres de proceso en la definicidn e implementacion de los indicadores claves de riesgo que
permitan monitorear las causas de los riesgos asociados a los procesos.

8. Realizar seguimiento continuo a los indicadores claves de riesgo que permitan generar alertas tempranas para
evilar la materializacion de los riesgos.

9. Asesorar a los duefios de proceso en la creacion e implementacién de controles para la mitigacién de los riesgos
identificados.

10. Realizar seguimiento y conceptuar sobre la efectividad, eficacia y eficiencia de las acciones definidas en los
planes de tralamiento de riesgos.

11. Realizar acompanamiento, seguimiento y control a los perfiles inherente y residual de riesgo de la Unidad,
mediante el disefio y actualizacién de las matrices de riesgos y mapas de calor.

12. Analizar y evaluar los informes presentados por los entes de control y la Oficina de Control Interno, en lo referente
a la gestion de los riesgos.

13. Realizar las demas funciones asignadas por el jefe inmediato, de acuerdo con el nivel, naturaleza y area de
desempenio def cargo, cumpliendo estandares de calidad y oportunidad.

V. CONOCIMIENTOS BASICOS O ESENCIALES

Nivel medio en Matematicas y Estadistica

Marejo de modelos de distribucion de probabilidades, ejemplo, Montecarlo.

Conacimientos detallados en el manejo de metodologias de identificacién, analisis y gestion de riesgos.
Lineamientos COSO ERM, 1SO 31000

Herramientas Infommaticas (word, excel, power point, Microsoft outiook, internet)
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VI. REQUISITOS DE ESTUDIO Y EXPERIENCIA

Estudios

Experiencia

Titulo profesional nucleos basicos del conocimiento de Ingenieria
Industrial y afines; Ingenieria de Sistemas, Telematica y Afines;
Administracién o Economia.

Titulo de postgrado en la modalidad de especializacidn en los
nucleos basicos del conecimiento relacionados con las funciones
del empleo.

Tarjeta o matricula profesional vigente en todos los casos
exigidos por la ley.

Veintiocho (28) meses de experiencia profesional
relacionada.

Alternativa por equ

ivalencia 1

Estudios

Experiencia

Titulo profesional niclecs basicos del conocimiento de Ingenieria
Industrial v afines; Ingenieria de Sistemas, Telematica y Afines;
Administracién o Economia.

Titulo de postgrado en la modalidad de maastria en los nucleos
basicos del conocimiento relacionados con fas funciones del
empleo.

Tarjeta ¢ matricula profesional vigente en todos los ¢asos
exigidos por la ley.

Dieciséis (16) meses de experiencia profesionai
relacionada.

Alternativa por equivalencia 2

Estudios

Experiencia

Titulo profesional nicleos basicos del conocimiento de Ingenieria
Industrial v afines; Ingenieria de Sistemas, Telematica y Afines;
Administracion o Economia.

Titulo profesional adicional en los nucleos basicos del
conocimiento relacicnados con {as funciones del empleo.

Tarjeta o matricula profesicnal vigente en todos los casos
exigidos por la ley.

Veintiocho (28) meses de experiencia profesional
relacionada.

Alternativa por equ

ivalencia 3

Estudios

Experiencia

Titulo profesional nicleos basicos del conocimiento de Ingenieria
Industrial y afines; Ingenieria de Sistemas, Telematica y Afines;
Administracién o Economia.

Tarjeta © matricula profesional vigente en todos los casos
exigidos por la ley.

Cincuenta y dos {52) meses de experiencia profesional
relacionada.
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Articulo 4°. COMPETENCIAS COMPORTAMENTALES COMUNES A LOS SERVIDORES PUBLICOS,
Las competencias comportamentales comunes para los diferentes empleos a que se refiere el presente

manual especifico de funciones y de competencias laborales seran las siguientes:

vigentes, tecnologias disponibles,
métodos y programas de trabajo, para
mantener actualizada la efectividad de
sus practicas laborales y su vision del
contexlo

COMPETENCIA | DEFINICION DE LA COMPETENCIA CONDUCTAS ASOCIADAS
Aprendizaje Identificar, incorparar y aplicar nueves | e« Manliene sus competencias aclualizadas en funcion de
continuo conocimientos sobre regulaciones los cambios que exige la administracidn publica en fa

prestacion de un optimo servicio.

Gestiona sus propias fuentes de informacién confiable
ylo participa de espacios informativos y de
capacitacion.

Comparte sus saberes y habilidades con sus
comparieros de trabajo, vy aprende de sus colegas
habilidades diferenciales, que le permiten nivelar sus
conocimientos en flujos informales de inter-
aprendizaje.

Orientacion a
resultados

Realizar las funciones y cumplir los
cOMpromisos organizacionales con
eficacia, calidad y oportunidad.

Asume la responsabilidad por sus resultados.

Trabaja con base en objetivos claramenle establecidos
y realistas.

Disefia y utiliza indicadores para medir y comprobar los
resultados oblenidos.

Adopta medidas para minimizar riesgos

Plantea estrategias para alcanzar o superar los
resultados esperados.

Se fija metas y obtiene los resullados institucionales
esperados.

Cumple con oportunidad las funciones de acuerdo con
los estandares, objetivos y tiempos establecidas porla
entidad.

Gestiona recursos para mejorar la productividad y
toma medidas necesarias para minimizar los riesgos.
Aporta elementos para la consecucidn de resultados
enmarcando sus productos yfo servicios dentro de las
normas que rigen a la entidad.

Evalua de forma regular el grado de consecucion de
los objetivos.

Orientacion al
usuario y al
ciudadano

Dirigir las decisiones y acciones a la
satisfaccién de las necesidades e
intereses de los usuarios (internos y
externos) y de los ciudadanos, de
conformidad con las responsabilidades
pubiicas asignadas a la entidad.

Valora y atiende las necesidades y peticiones de los
usuarios y de los ciudadanos de forma oportuna.
Reconoce [a interdependencia entre su trabajo y el de
otros.

Establece mecanismos para conocer las necesidades
e inquietudes de los usuarios y ciudadanos.

Incorpora |as necesidades de usuarios y ciudadanos
en los proyectos inslitucionales, teniendo en cuenta la
vision de servicio a corto, mediano y fargo plazo.
Aplica los conceplos de no estigmatizacion y no
discriminacion y genera espacios y lenguaje
incluyente.

Escucha activamente e informa con veracidad al
usuaric o ciudadano.

Compromiso con la
Organizacién

Alinear el propio comportamiento a las
necesidades, prioridades y metas
organizacionales,

Promueve el cumplimiento de metas de la organizacion
y respeta sus normas.

Antepone las necesidades de la organizacion a sus
propias necesidades.

Apoya a la organizacion en situaciones dificiles.
Demuestra sentido de pertenencia en todas sus
actuaciones.

Toma la iniciativa de colaborar con sus compafieros y
con olras areas cuando se requiere, sin descuidar sus
tareas.

Trabajo en equipe

Trabajar con otros de integrada y
arménica para la consecucion de
metas institucionales comunes.

Cumple los compromisos que adguiere con el equipo.
Respeta la diversidad de criterios y opiniones de los
miembros del equipo.

Asume su responsabilidad como miembrg de un
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COMPETENCIA

DEFINICION DE LA COMPETENCIA

CONDUCTAS ASOCIADAS

equipo de trabajo y se enfoca en contribuir con el
compromiso y 1a motivacion de sus miembros.
Planifica las propias acciones teniendo en cuenta su
repercusion en la consecucion de los objetivos
grupales.

Establece una comunicacion directa con los miembros
del equipo que permite compartir informacion e ideas
en condiciones de respeto y cordialidad.

Integra a los nuevos miembros y facilita su proceso de
reconacimiento y apropiacion de las aclividades a
cargo del equipe

Adaptacion al
cambio

Enfrentar con flexibilidad las
situaciones nuevas asumiendo un
manejo positivo y constructivo de los
cambios.

Acepta y se adapta facilmente a las nuevas situaciones
Responde al cambio con flexibilidad.

Apoya a la entidad en nuevas decisiones y coopera
activamente en la implementacion de nuevos objetivos,
formas de trabajo y procedimientos.

Promueve al grupo para que se adapten a las nuevas
condiciones.

Articulo 5°. COMPETENCIAS COMPORTAMENTALES POR NIVEL JERARQUICO. Las competencias
comportamentales por nivel jerarguico de empleos que como minimo, se requieren para desempenar los
empleos a que se refiere el presente manual especifico de funciones y de competencias laborales, seran

las siguientes:

NIVEL DIRECTIVO

COMPETENCIA

DEFINICION DE LA COMPETENCIA

CONDUCTAS ASOCIADAS

Vision estratégica

Anticipar oportunidades y riesgos en el
mediano vy 1argo plazo para el area a
cargo, la organizacion y su entorno, de
modo tal que la estrategia directiva
identifique la alternativa mas adecuada
frente a cada situacion presente o
eventual comunicando al equipo la
I6gica de las directivas que contribuyan
al beneficio de la entidad y del pais.

Articula objetivos, recursos y metas de forma tal que
los resultados gengren valor.

Adopta alternativas si el contexto presenta
obsirucciones a la ejecucién de la planeacion anual,
involucrando al equipo, aliades y supericres para el
logro de los objetivos.

Vincula a tos actores con incidencia potencial en los
resultados del area a su cargo, para articular acciones
o anticipar negociaciones necesarias.

Monitorea periodicamente los resultados alcanzados e
introduce cambios en la planeacién para alcanzarlos.
Presenta nuevas estrategias ante aliados y superiores
para contribuir al logro de los objetivos institucionales
Comunica de manera asertiva, clara y contundente el
objetivo o la meta, logrando la motivacién y
compromiso de los equipos de trabajo.

Liderazgo efectivo

Gerenciar  equipos, optimizando la
aplicacion del talento disponible y
creando un entorno positivo y de
compromiso para el logro de los
resultados.

Traduce la visién y logra que cada miembro del equipo
se comprometa y aporte, en un entorno paricipativo y
de toma de decisiones.

Forma equipos vy fes delega responsabilidades y tareas
en funcién de las competencias, el potencial y los
intereses de los miembros del equipo.

Crea compromiso y moviliza a los miembras de su
equipo a gestionar, aceptar retos, desafios, directrices,
superando intereses personales para alcanzar las
metas.

Brinda apoyo y motiva a su equipo en momentos de
adversidad, a la vez que comparte las mejores
practicas y desempenos y celebra el éxito con su
gente, incidiendo positivamente en la calidad de vida
laboral.

Propicia, favorece y acomparia las condiciones para
generar y mantener un clima laboral positivo en un
entorno de inclusion.

Fomenta la comunicacion clara y concreta en un
entorno de respeto.
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Planeacion

Determinar eficazmente las metas y
prioridades institucionales,
identificando  las  acciones,  los
responsables, l0s plazos y los recursos
requeridos para alcanzarlas.

Prevé situaciones y escenarios futuros.

Establece los planes de accidn necesarios para el
desarrollo de los objetivos estratégicos, teniendo en
cuenta actividades, responsables, plazos, y recursos
requeridos; promoviendo altos estandares de
desemperio.

Hace seguimiento a la planeacion institucional, con
base en los indicadores y metas planeadas, verificando
que se realicen los ajustes y retroalimentando e
proceso

Orienta la planeacién institucional con una vision
estratégica, que tiene en cuenta las necesidades y
expectativas de los usuarios y ciudadancs.

Optimiza el uso de los recursos.

Concreta oportunidades que generan valor a corto,
mediano y largo plazo.

Toma de decisiones

Elegir entre dos o mas alternativas
para solucionar un problema o atender
una situacién, comprometiéndose con
acciones concretas y consecuentes
con la decision.

Elige con oportunidad, entre las alternativas
disponibles, los proyecios a realizar, estableciendo
responsabilidades precisas con base en las prioridades
de la entidad.

Toma en cuenta la opinion técnica de los miembros de
su equipo al analizar las alternativas existentes para
{omar una decision y desarrollarla.

Decide en situaciones de alta complejidad e
incertidumbre teniendo en cuenta consideracion la
consecucion de logros y objetivos de la entidad.
Efectia los cambios que considera necesarios para
solucionar los problemas detectados ¢ atender
siluaciones particulares y se hace respansable de la
decision tomada.

Detecta amenazas y oportunidades frente 2 posibles
decisiones y elige de forma pertinente.

Asume los riesqos de las decisiones tomadas.

Gestion
Desarrollo  de
Personas

del
las

Forma un clima iaboral en el que los
infereses de los equipos y de las
personas se armonicen con los
objetivos y resultados de la
organizacion, generando
oportunidades de  aprendizaje vy
desarrollo, ademas de incentivos para
reforzar el alto rendimiento.

Identifica las competencias de los miembros del
equipo, las evalla y las impulsa activamente para su
desarrollo y aplicacién a las tareas asignadas.
Promueve la formacién de equipos con
interdependencias positivas y genera espacios de
aprendizaje cofaborativo, poniendo en comun
experiencias, hallazgos y problemas.

Organiza los entornos de trabajo para fomentar ia
polivalencia profesional de los miembros del equipo,
facilitando la rotacion de puestos y de tareas.
Asume una funcién orientadora para promover y
afianzas las mejores practicas y desempefios.
Empodera a los miembros del equipo dandoles
autonomia y poder de decision, preservando ia
equidad interna y generando compromiso en su equipo
de trabajo.

Se capacita permanentemente y actualiza sus
competencias y estrategias directivas,

Pensamiento
sistémico

Comprender y afrontar la realidad y
sus conexiones para abordar el
funcionamiento integral y articulado de
la organizacion e incidir en los
resultados esperados.

Integra varias areas de conocimiento para interpretar
las interaccicnes del entorng.

Comprende y gestiona las interrelaciones entre las
causas y los efectos dentro de los diferentes procesos
en los que participa.

Identifica la dinamica de los sistemas en los que se ve
inmerso y sus conexiones para afrontar los retos del
entorna.

Participa activamente en el equipo considerando su
complejidad e interdependencia para impactar en los
resultados esperados.

Influye positivamente al equipo desde una perspectiva
sistémica, generando una dinamica propia que integre
diversos enfoques para interpretar el entorno.
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Resolucidn de
conflictos

Capacidad para identificar situaciones
que generen conflicto, prevenirlas o
afrontarlas ofreciendo alternativas de
solucion y evitando las consecuencias
negativas

Establece estrategias que permitan prevenir los
conflictos o detectarlos a tiempo.

Evalta fas causas del conflicto de manera objetiva
para tomar decisiones

Aporta opiniones, ideas o sugerencias para solucionar
los conflictos en el equipo

Asume como propia la solucién acordada por el equipo
Aplica soluciones de conflictos anteriores para
siuaciones similares.

NIVEL ASESOR

COMPETENCIA

DEFINICION DE LA COMPETENCIA

CONDUCTAS ASOCIADAS

Confiabilidad técnica

Contar con los conocimientos técnicos
requeridos y aplicarlos a situaciones
concretas de trabajo, con allos
estandares de calidad.

Mantiene actualizados sus conocimientes para apoyar
la gestién de la entidad.

Conoce, mangja y sabe aplicar los conocimientos para
el logro de resultados.

Emite conceptos técnicos u orientaciones claros,
precisos, pertinentes y ajustados a los fineamientos
normativos y organizacionales.

Genera conocimientos técnicos de interés para la
entidad, los cuales son aprehendidos y utilizados en el
acluar de la organizacion.

Creatividad e
innovacion

Generar y desarrollar nuevas ideas,
conceptos, meétodos y soluciones
orientados a maniener la
competitividad de la enlidad y el uso
eficiente de los recursos.

Apoya la generacion de nuevas ideas y conceptos para
el mejoramiento de la entidad.

Preveé situaciones y alternativas de sofucion que
orienten la toma de decisiones de la alta direccién.
Reconoce y hace viables las oportunidades y las
comparie con sus jefes para contribuir al logro de
objetivos y metas institucionales.

Adelanta estudios o investigaciones y los documenta,
para contribuir a la dinamica de la entidad y su
competitividad

Iniciativa

Anticiparse  a  los  problemas
proponiendo alternativas de solucién

Preve situaciones y alternativas de solucién que
orientan la toma de decisiones de [a alta direccion.
Enfrenta los problemas y propone acciones concretas
para solucionarlos.

Reconoce y hace viables las oportunidades.

Construccion de
relaciones

Capacidad para relacionarse en
diferentes entornos con el fin de
cumplir los objetivos institucionales.

Establece y mantiene relaciones cordiales y reciprocas
con redes o grupos de personas internas y extemnas de
la organizacion que faciliten la consecucidn de los
objetivos institucionales.

Utiliza contactos para conseguir objetivos.

Comparte informacion para establecer lazos.

Interactua con otros de un modo efectivo y adecuado.

Conocimiento de
entorno

Conocer e interpretar la organizacion,
su funcionamiento y sus relaciones
con el entorno.

Se informa permanentemente sobre politicas
gubemamentales, problemas y demandas del entorno.
Comprende el entorno organizacional que enmarca las
situaciones objelo de asesoria y lo toma como
referente.

ldentifica las fuerzas politicas que afectan la
organizacion y las posibles alianzas y las tiene en
cuenta al emitir sus conceptos técnicos.

Orienta el desarrollo de estrategias que concilien las
fuerzas politicas y las alianzas en pro de la
organizacion.

NIVEL PROFESIONAL
COMPETENCIA | DEFINICION DE LA COMPETENCiA CONDUCTAS ASOCIADAS
Aporte técnico  -|Poner a  disposicion de la Aporta soluciones alternativas en o que refiere a sus
profesional Administracion sus saberes saberes especificos

Profesionales  especificos vy sus
experiencias previas, geslionande la

Informa su experiencia especifica en el proceso de
toma de decisiones que involucran aspectos de su
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actualizacion de sus saberes expertos.

especialidad

Anticipa problemas previsibles que advierte en su
caracter de especialista

Asume la interdisciplinariedad aprendiendo puntos de
vista diversos y alternativos al propio, para analizar y
ponderar soluciones posibles.

Comunicacion

Establecer comunicacion efectiva v

Utiliza canales de comunicacion, en su diversa

efectiva positiva con superiores jerarquicos, expresion, con claridad, precision y tono agradable
pares y ciudadanos tanto en la para el receptor.
expresion escrita, como verbal y|e Redacta textos. informes, mensajes, cuadros o
gestual. graficas con claridad en la expresién para hacer
efectiva y sencitla la comprension
¢ Mantiene escucha y lectura atenta a efectos de
comprender mejor los mensajes o informacion recibida.
¢ Da respuesta a cada comunicacion recibida de modo
inmediato.
Gestion de | Desarroliar las tareas a cargo en el e  Ejecuta sus tareas con los criterios de calidad

procedimientos

marco de los procedimientos vigenles
y proponer € introducir acciones para
acelerar la mejora continua y la
productividad.

establecidos.

Revisa procedimientos e instrumentos para mejorar
liempos y resultados y para anticipar soluciones a
problemas.

Desarrolla las actividades de acuerdo con las pautas v
protocolos definidos.

instrumentacion  de
decisiones

Decidir sobre las cuestiones en las
que es responsable con criterios de
econcmia, eficacia, eficiencia vy
{ransparencia de la decision.

Discrimina con efectividad entre las decisiones que
deben ser elevadas a un superior, socializadas al
equipo de trabajo o pertenecen a la esfera individual
de trabajo

Adopta decisiones sobré ellas can base en informacidn
valida y rigurosa

Maneja criterios objetivos para analizar la materia a
decidir con las personas involucradas.

Asume los efectos de sus decisiones y también de las
adoptadas par el equipo de trabajo al que pertenece.

Nivel Profesional con Personal a Cargo
Se adicionan las siguientes competencias:

COMPETENCIA DEFINICION DE LA COMPETENCIA CONDUCTAS ASOCIADAS

Direccion y | Favorecer el aprendizaje y desarrallo | ¢ ldentifica, ubica y desarolla el talento humano a su

Desarrollo de | de los colaboradores, identificando cargo

Personal potencialidades personales y|= Orientalaidentificacion de necesidades de formacion y
profesionales  para  facilitar el capacitacion y apoya la ejecucion de las acciones
cumplimiento de objetivos propuestas para satisfacerlas

institucionales.

Hace uso de las habilidades y recursos del talento
humano a su cargo, para aicanzar las metas y los
estandares de productividad

Establece espacios regulares de retroalimentacién y
reconocimiento def buen desempefo en pro del
mejoramiento continuo de fas personas y fa
organizacion.

Toma de decisiones

Elegir alternativas para  solucionar
problemas y egjecutar  acciones
concretas y consecuentes con la
decision,

Elige con oportunidad, enire muchas alternativas, los
proyectos a realizar, estableciendo responsabilidades
precisas con base en las prionidades de la entidad.
Toma en cuenta la opinidn técnica de sus
colaboradores at analizar las alternativas existentes
para tomar una decision y desarrollarla.

Decide en situaciones de alta complejidad e
incertidumbre teniendo en consideracion la
consecucion de logros y objetivos de la entidad.
Efectia los cambios que considera necesarios para
solucionar los problemas detectados o atender
situaciones particulares y se hace responsable de la
decisién tomada.
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NIVEL TECNICO

COMPETENCIA

DEFINICION DE LA COMPETENCIA

CONDUCTAS ASCCIADAS

Confiabilidad Técnica | Contar con los conocimientos técnicos

requeridos y aplicarlos a situaciones
concretas de trabajo, con altos
estandares de calidad.

»  Aplica el conocimiento técnico en el desarrollo de

sus responsabilidades.

« Mantiene actualizado su conocimiento técnico para

apoyar su gestion.

»  Resuelve problemas utilizando conocimientos

lécnicos de su especialidad, para apoyar el
cumplimiento de metas y objetivos institucionales
Emite conceptos técnicos, juicios o propuestas
claros, preciso, pertinentes y ajustados a los
lineamientos normativos y organizacionales

Disciplina

Adaptarse a las politicas
institucionales y generar informacion
acorde con los procedimientos.

Recibe instrucciones y desarrolla actividades
acorde con las mismas.

»  Aceplala supervisién constante

Revisa de manera permanente los cambios en los
procesos.

Responsabilidad

Conoce la magnitud de sus acciones y
la forma de afrontarlas

Utiliza el tiempo de manera eficiente.

Maneja adecuadamente los implementos
requeridos para la ejecucion de su tarea.
Realiza sus tareas con criterios de productividad,
calidad, eficiencia y efectividad.

Cumple con eficiencia la tarea encomendada.

NIVEL ASISTENCIAL

COMPETENCIA

DEFINICION DE LA COMPETENCIA

CONDUCTAS ASOCIADAS

Manejo de la
informacion

Manejar con responsabilidad la
informacién personal e institucional de | e
que dispone.

Maneja con responsabilidad las informaciones
personales e institucionales de que dispone.

Evade temas que indagan sobre informacion
confidencial.

Recoge sdlo informacion imprescindible para el
desarrollo de la tarea.

Organiza y guarda de forma adecuada la informacion a
su cuidado, teniendo en cuenta las normas legales y
de la organizacién.

No hace puablica la -informacion laboral o de las
personas, que pueda afectar la organizacion o las
personas.

Transmite informacién oportuna y objetiva.

Relaciones
Interpersonales

Establecer y mantener retacicnes de
trabajo positivas, basadas en Ila
comunicacién abierta y fluida y en el | e
respeto por los demas.

Escucha con interés y capta las necesidades de los
demas.

Transmite la informacion de manera fidedigna evitando
situaciones que puedan generar deterioro en el
ambiente laboral.

Toma la iniciativa en el contacto con usuarios para dar
avisos, citas o respuestas, utilizando un lenguaje clare
para los destinatarios, especialmente con las personas
que integran minorias con mayor vulnerabilidad social
o con diferencias funcionales.

Colahoracion

Coopera con los demas con el fin de | e
alcanzar los objetivos institucionales .

Articula sus actuaciones con las de los demas.
Cumple los compromisos adquirides.

Facilita la labor de sus superiores y companeros de
trabajo.

Articulo 6°. El Subdirector de Gestion Humana pondra en conocimiento de cada funcionario las funciones
y competencias determinadas en el presente manual para el respectivo emplec en el momento de la
posesion, cuando sea ubicado en otra dependencia que implique cambio de funciones o cuando mediante
ta adopcion o modificacion del manual se afecten las establecidas para los empleos. Los jefes inmediatos
responderan por la orientacion del empleado en el cumplimiento de las mismas.
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Articulo 7°. Cuando para el desempefio de un empleo se exija una profesion, arte u oficio debidamente
reglamentado, los grados, titulos, licencias, matriculas o autorizaciones previstos en las leyes o en sus
reglamentos, no podran ser compensados por experiencia u otras calidades, salvo cuando las mismas
leyes asi lo establezcan.

Articulo 8°. Los requisitos de que tratan las disposiciones legales vigentes no podran ser disminuidos. Sin
embargo, de acuerdo con la jerarquia, las funciones y las responsabilidades de cada empleo, se aceptaran
las equivalencias adoptadas en la presente resclucion, previstas en el articulo 2.2.2.5.1 del Decreto 1083
de 2015 y demas normas que los modifiquen, reglamenten, adicionen o complementen.

Articulo 3°. EIl Director de Soporte y Desarrollo Organizacional de la Unidad Administrativa Especial de
Gestion Pensional y Contribuciones Parafiscales - UGPP mediante acto administrativo adoptara’ las
modificaciones o adiciones necesarias para mantener actualizado el manual especifico de funciones y de
competencias laborales.

Articulo 10°. La presente resolucion rige a partir de la fecha de su expedicion y derioga la Resolucién 810
del 15 de Junio de 2018.

COMUNIQUESE Y CUMPLASE 2‘; A R
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