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1. Términos de Evaluacion
1.1. Objetivo

Realizar el informe de evaluacién independiente de Control Interno, de conformidad con lo
dispuesto en el articulo 156 del decreto 2106 de 2019, que modifica el articulo 14 de la 87
de 1993, modificado por los articulos 9 de la Ley 1474 de 2011 y 231 del Decreto 019 de
2012, que alude lo siguiente: “Reportes del responsable de Control Interno. (...) El jefe de
la Unidad de la Oficina de Control Interno o quien haga sus veces en una entidad de la rama
ejecutiva del orden nacional, deberd publicar cada seis (6) meses en el sitio web de la
entidad, un informe de evaluacion independiente del estado del sistema de Control Interno,
de acuerdo con los lineamientos que imparta el Departamento Administrativo de la Funcién
Publica, so pena de incurrir en falta disciplinaria grave (...)”. con este informe semestral se
busca aportar a la mejora continua de los procesos de la Unidad de Pensiones y
Parafiscales y el cumplimiento de su mision.

1.2. Alcance

El presente informe de Evaluacion Independiente efectuado por la Oficina Asesora de
Control Interno contempla la verificacién de las actividades ejecutadas por las lineas de
defensa de la Unidad a los médulos y componentes establecidos en el Modelo Estandar de
Control Interno - MECI; para el periodo comprendido entre el 01 de julio al 31de diciembre
del 2022, el cual debe ser publicado a mas tardar el 31 de Enero de cada vigencia, en
concordancia con la circular externa No. 100-006-2019 emanada por el Departamento
Administrativo de la Funcién Publica.

1.3. Metodologia Utilizada

Teniendo en cuenta el alcance y dada la necesidad de dar cumplimiento a la dispuesto en
el articulo 156 del Decreto 2106 de 2019, el presente informe se elabora bajo el formato
disefiado por el DAFP el cual busca que las entidades cuenten con una herramienta para
evaluar el sistema de Control Interno como una de las dimensiones del Modelo Integrado
de Planeacion y Gestion — MIPG, en sus cinco componentes:

Ambiente control.
Evaluacién del Riesgo.
Actividades de control.
Informacion y comunicacion.
Actividades de monitoreo.

PO T®

1.4. Fuentes de Informacion

* Documentacion publicada en el Sistema Integrado de Gestion SIG e Intranet.
* Documentacion publicada en la pagina web www.ugpp.gov.co
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2.

Informacion enviada por los procesos de Control Interno Disciplinario, Subdireccion de
Gestién Humana, Direccion de Aseguramiento y Mejoramiento de Procesos, Direccion
de Estrategia y Evaluacién, Comunicaciones, Gestion Administrativa y Control Interno.

Informe semestral de Evaluacion Independiente del Estado del Sistema de
Control Interno.

La Oficina Asesora de Control Interno, presenta el Informe semestral de Evaluacion
independiente del Sistema de Control Interno de La Unidad, correspondiente al periodo
comprendido del 01 de julio de 2022 al 31 de diciembre de 2022, de acuerdo con las 7
dimensiones MIPG y los 5 componentes del Modelo Estandar de Control Interno,
desarrollados en el Manual Operativo del Modelo Integrado de Planeacién y Gestion —
MIPG, segun articulo 2.2.22.3.5 del Decreto 1149 de 2017.

2.1 Componente 1. Ambiente de Control

+
+

Lineamiento No 1: La Entidad demuestra el compromiso con la integridad (valores y
principios)

Lineamiento No 2: Aplicacién de mecanismos para ejercer una adecuada supervision
del Sistema de Control Interno.

Lineamiento No 3: Establece la planeacién estratégica con responsables, metas,
tiempos que faciliten el seguimiento y aplicacion de controles que garanticen de forma
razonable su cumplimiento. Asi mismo a partir de la politica de riesgo, establecer
sistemas de gestibn de riesgos y las responsabilidades para controlar riesgos
especificos bajo la supervisiéon de la alta direccién.

Lineamiento No 4. Compromiso con la competencia de todo el personal, por lo que la
gestion del talento humano tiene un caracter estratégico con el despliegue de
actividades clave para todo el ciclo de vida del servidor publico —ingreso, permanencia
y retiro.

Lineamiento No 5: La Entidad establece lineas de reporte dentro de la Entidad para
evaluar el funcionamiento del sistema de control interno.

2.2 Componente 2. Evaluacion de riesgo

+

Lineamiento No 6: Definicion de objetivos con suficiente claridad para identificar y
evaluar los riesgos relacionados: i) Estratégicos; ii) Operativos; iii) Legales y
Presupuestales; iv) De Informacién Financiera y no Financiera.

Lineamiento No 7: Identificacién y analisis de riesgos (Analiza factores internos y
externos; Implica a los niveles apropiados de la direccion; Determina cémo responder a
los riesgos; Determina la importancia de los riesgos).

Lineamiento No 8: Evaluacion del riesgo de fraude o corrupcion. Cumplimiento articulo
73 de la Ley 1474 de 2011, relacionado con la prevencién de los riesgos de corrupcion.
Lineamiento No 9: Identificacién y analisis de cambios significativos.
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2.3 Componente 3. Actividades de Control

+

Lineamiento No 10: Disefio y desarrollo de actividades de control (Integra el desarrollo
de controles con la evaluacion de riesgos; tiene en cuenta a qué nivel se aplican las
actividades; facilita la segregaciéon de funciones).

Lineamiento No 11: Seleccionar y Desarrolla controles generales sobre Tl para apoyar
la consecucion de los objetivos.

Lineamiento No 12: Despliegue de politicas y procedimientos (Establece
responsabilidades sobre la ejecucién de las politicas y procedimientos; Adopta medidas
correctivas; Revisa las politicas y procedimientos).

2.4 Componente 4. Informacién y comunicacion

Componente 4. Informaciéon y comunicacion

+

Lineamiento No 13: Utilizacion de informacién relevante (Identifica requisitos de
informacion; Capta fuentes de datos internas y externas; Procesa datos relevantes y los
transforma en informacion).

Lineamiento No 14: Comunicacion Interna (Se comunica con el Comité Institucional de
Coordinacién de Control Interno o su equivalente; Facilita lineas de comunicacién en
todos los niveles; Selecciona el método de comunicacion pertinente).

Lineamiento No 15: Comunicacion con el exterior (Se comunica con los grupos de
valor y con terceros externos interesados; Facilita lineas de comunicacion).

2.5 Componente 5. Actividad de monitoreo

+

Lineamiento No 16: Evaluaciones continuas y/o separadas (autoevaluacion,
auditorias) para determinar si los componentes del Sistema de Control Interno estan
presentes y funcionando.

Lineamiento No 17: Evaluacion y comunicacion de deficiencias oportunamente (Evalla
los resultados, Comunica las deficiencias y Monitorea las medidas correctivas).

Imagen 1. Operacién del Modelo Integrado de Planeacién y Gestién — MIPG — MECI.
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Imagen 2. Objetivos del MIGP
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Tabla 1. Hoja conclusiones formato informe - SCI- parametrizado

Nombre de la Entidad:

Periodo Evaluado:

Unidad Administrativa de Gestidn Pensional y Parafiscal "UGPP"

01 de julio al 31 de diciembre de 2022

Estado del sistema de Control Interno
de la entidad

Conclusio

¢Estan todos los
componentes operando
juntos y de manera

general sobre la evaluacién del Sistema de Control Interno

Los componentes del Modelo Estandar de Control Interno se encuentran operando de
manera articulada, de acuerdo con los roles establecidos en el modelo de Lineas de
Defensa, lo cual permite contar con una estructura de control interno que actta como factor

integrada? (Si/ en proceso / S clave para lograr el cumplimiento de la mision y objetivos institucionales.

No) (Justifique su

respuesta):

] . . El Sistema de Control Interno es efectivo, ya que su estructura permite contrastar en tiempo
¢Es efeg:tlvo ¢l sistema de real la planeacion institucional con los avances y eficacia de los resultados, generando
COT‘”.O' Interno para])os . Si |alertas tempranas que propician la formulacién de acciones de mejora, proporcionando
objet!v_os evaluados* (S'/_NO) seguridad para el logro de la mision y objetivos institucionales.

(Justifique su respuesta):

La entidad cuenta dentro de Dentro del Sistema de Control Interno la Entidad cuenta con la institucionalidad establecida
su Sistema de Control a través de la definicion de roles en el esquema de Lineas de Defensa, documentados en
Interno, con una la Guia de Implementacion de la Politica de Control Interno, que permiten el desarrollo
institucionalidad (Lineas de Sj armonico de las actividades de control, aportando elementos para la oportuna toma de

defensa) que le permita la
toma de decisiones frente al
control (Si/No) (Justifique su
respuesta):

decisiones y el cumplimiento de la mision y objetivos institucionales
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Nivel de
Cumplimiento
Estado actual: Explicacién de las componente Estado del componente
Debilidades y/o Fortalezas presentado en | presentado en el informe
el informe anterior
anterior

Fortalezas: Fortalezas:

¢El
componente Nivel de
Componente |esta presente |[Cumplimiento

Avance
final del
y componente componente

funcionando?

1. Se evidencia un alto
compromiso de la Alta
direccion, como parte de la
linea estratégica en cuanto a
la gestiobn de riesgos y el
cumplimiento de  planes
estratégicos de la entidad.

1. Se observé que la UGPP tiene establecido
mecanismos que le permite comunicar y
socializar de forma confiable y oportuna
aspectos relevantes para la validacién, toma y
aplicacion de decisiones, mediante la definicion
de los procesos y procedimientos que estan
registrados en el Sistema Integrado de Gestion,
los cuales estan de consulta permanente a los
usuarios de la informacién garantizando de esta
manera un debido cumplimiento de los mismo y
asi generando un buen Ambiente de Control.

2. La Unidad, cuenta con
informes oportunos de las
operaciones financieras vy
contables, los cuales son 100%
insumo para la planeacion y
ejecucidon de recursos; de
igual manera se observan

Ambiente de

control Sl

2. Por medio de la Resoluciéon 162 del 31 de
enero de 2022, la UGPP adopt6 para la
vigencia 2022 el Plan Estratégico de Talento
Humano donde el personal adquiere un mecanismos que permiten
compromiso con el despliegue de actividades verificar la informacion
clave para todo el ciclo de vida del servidor contenida.

publico —ingreso, permanencia y retiro,
apoyando sus actividades en el desarrollo de 3. La Entidad tiene definido
los planes anuales de Vacantes, de prevision en sus procesos y
de recursos humanos, de seguridad y salud en procedimientos actividades
el trabajo, de incentivos institucionales y el Plan gue le permite comunicar de
Institucional de capacitacion. forma confiable y oportuna
aspectos relevantes para la
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NTO

Nivel de
Cumplimiento
Estado actual: Explicacion de las componente
Debilidades y/o Fortalezas presentado en
el informe
anterior

JEl
componente Nivel de
Componente |esta presente |[Cumplimiento
y componente
funcionando?

su Séptima Dimension mediante el desarrollo
del Comité de Control Interno mediante el cual
se analiza, evalGa y genera recomendaciones
de acuerdo con el resultado de las Auditorias
Internas y externas, a esta fecha del Segundo
Semestre se desarrollaron algunas auditorias,
como: Documental y Seguimientos Normativos,
Auditoria MSPI, Auditoria atender y normalizar
SNN vy la Auditoria de Defensa judicial y
Gestion contable.

4. Mediante el documento "CI-INS-002,
Instructivo Conflicto de Intereses V1.0%, la
Unidad Administrativa de Gestién Pensional y
Parafiscal (UGPP), establece los principios,
politicas y actividades encaminados a prevenir,
detectar, y actuar frente a los posibles conflictos
de intereses que se puedan derivar con ocasién
de las actividades propias de los funcionarios,
por medio de la socializacion permanente de
imagenes corporativas, medios de
comunicacion y/o actividades de bienestar
institucional., igualmente se complementa con

evitar que se materialice.

3. La UGPP de manera transversal desarrolla toma de

justicia, los cuales orientan el

el seguimiento que se hace en la matriz de se les
riesgos donde se indican los controles para funcionarios que es un

Avance
final del
componente

Estado del componente
presentado en el informe
anterior

decisiones.

4. Se tiene implementado
dentro del Cédigo de
Integridad los valores de:
honestidad, respeto,
compromiso, diligencia vy

actuar de los funcionarios y
contratistas, con el objetivo
de dar cumplimiento a la
mision y vision, dicho Cadigo
es socializado de manera
permanente, a través de los
diferentes medios de
comunicacion y/o actividades
de bienestar institucional.

5. La Entidad cuenta con
mecanismos para el manejo
de conflcto de interés,
mediante el documento "ClI-
INS-002, Instructivo Conflicto
de Intereses V1.0", en donde
indica a los

conflicto de interés, formas de
notificarlo, a quien notificarlo
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Nivel de
Cumplimiento
Estado actual: Explicacion de las componente
Debilidades y/o Fortalezas presentado en
el informe
anterior

JEl
componente Nivel de
Componente |esta presente |[Cumplimiento
y componente
funcionando?

5. La UGPP. mediante la Alta Direccion, como
parte de la linea estratégica en cuanto a la
gestion de riesgos y el cumplimiento de planes
estratégicos de la entidad, valida que exista un
buen ambiente de autocontrol en cada uno de
los lideres de los procesos, generando que la
Gestion Operacional realice el mantenimiento
efectivo de controles internos, ejecute los
procedimientos de riesgo y el ejerza el control
de manera diaria en cada una de sus
actividades.

6, La Unidad Administrativa de Gestion
Pensional y Parafiscal (UGPP), tiene
establecida una Politica de Gestion del Riesgo
gue cumple con el objetivo de establecer una
adecuada estructura organizacional la cual
soporta el sistema de gestién integral de
riesgos y valida que los avances en el
aseguramiento y verificacion de este sistema,
mediante el monitoreo de los planes,
programas y lineamientos establecidos.

7. La UGPP dentro del Instructivo de Codigo de
Integridad se  menciona los valores
corporativos, los cuales constituyen el mapa de
navegacion para el personal interno y/o externo

Estado del componente
presentado en el informe

anterior

y los medios para esto, asi

mismo, en

tienen
controles

conflictos

planes,

supervisién
Direccion.

humanos,

el plan

la matriz

riesgos de corrupcion se
implementados

encaminados

evitar que se materialicen
riesgos relacionados
de interés.

6. La Unidad cuenta con

programas

lineamientos con el objetivo
de dar cumplimiento a la
mision; la Politica de Gestién
del Riesgo permite controlar
los posibles eventos bajo la

de la

7. La Entidad implement6 el
Plan Estratégico de Talento
Humano, el cual contiene el
plan anual de vacantes, plan
de prevision de

institucional

recursos
plan de trabajo
anual en seguridad y salud en
el trabajo, plan de incentivos y

Avance
final del
componente

de

a

con

y

Alta

de
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Nivel de
Cumplimiento
Estado actual: Explicacion de las componente Estado del componente
Debilidades y/o Fortalezas presentado en | presentado en el informe
el informe anterior
anterior

JEl
componente Nivel de
Componente |esta presente |[Cumplimiento
y componente
funcionando?

Avance
final del
componente

con el objetivo de dar cumplimiento a la mision
y visién de la Unidad.

capacitaciones.

8. La Unidad cuenta con el
comité de control interno
mediante el cual se analiza,
evalla y genera

8. Mediante el desarrollo de las actividades en
la Unidad, se generan diferentes informes que
muestran el resultado administrativo, financiero recomendaciones de acuerdo
y contable de manera veraz, oportuna y con el resultado de las
completa, los cuales son base importante para Auditorias Internas y
la toma de decisiones, planeacion y ejecucién externas.

sobre recursos.

9. La Unidad, mediante el Plan Anticorrupciény
atencion al Ciudadano, en el componente de
Gestion de Riesgos de corrupcion realiza
seguimiento de acuerdo a la periodicidad
establecida por la normatividad, es decir, de
forma cuatrimestral, genera un informe de
Materializacion del Riesgo, los cuales son
analizados y evaluados por el equipo de
Riesgos, generando como soporte las acta de
reunion del mismo y la generacion de reportes
qgue son comunicados por medios electrénicos
a los diferentes procesos.

10. Como parte del seguimiento y el monitoreo
a las actividades que soportan un adecuado
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Nivel de
Cumplimiento
Estado actual: Explicacion de las componente Estado del componente
Debilidades y/o Fortalezas presentado en | presentado en el informe
el informe anterior
anterior

JEl
componente Nivel de
Componente |esta presente |[Cumplimiento
y componente
funcionando?

ambiente de control, la UGPP realiza
actualizaciones a las politicas, planes y/o
procedimientos en el momento que consideren
necesarios, cumpliendo el debido proceso de
elaboracién del cambio, asi como su revision y
aprobacion.

Avance
final del
componente

Fortalezas: Fortalezas:
1. La UGPP, tiene disefiados y
caracterizados sus procesos y procedimientos
en los cuales se evidencia una divisién y
segregacién de funciones en los diferentes
niveles jerarquicos, igualmente, se tiene
identificados los riesgos de corrupcion y divisibn y segregacién de
operativos con un disefio adecuado de funciones en los diferentes
controles. niveles  jerarquicos,  asi
mismo, en sus mapas y
2. La UGPP contempla la AP-PIT-011 matrices de riesgos con el fin
POLITICA GENERAL DE SEGURIDAD DE LA de reducir la materializacién
INFORMACION V1.0, mediante la cual define de riesgos.
sus objetivos de Seguridad de la Informacién
con la finalidad de asegurar la compatibilidad
entre el cumplimiento de estos y la estratégica
corporativa de la entidad, dichos objetivos se
relacionan a continuacion:

1. La UGPP, tiene disefiados
v caracterizados sus
procesos y procedimientos en
los cuales se evidencia una

Evaluacion de
riesgos

2. La Unidad cuenta con la
AP-PIT-011 POLITICA
GENERAL DE SEGURIDAD
DE LA INFORMACION V1.0,
mediante la cual define sus
objetivos de Seguridad de la
Informacién con la finalidad

a. Minimizar los riesgos de seguridad de la
informacion asociados a la ejecucién de los

98%
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Nivel de
Cumplimiento
Estado actual: Explicacion de las componente Estado del componente
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el informe anterior
anterior

JEl
componente Nivel de
Componente |esta presente |[Cumplimiento
y componente
funcionando?

procesos misionales de la  entidad. de asegurar la compatibilidad
b. Cumplir con los principios de seguridad de la entre el cumplimiento de
informacion. estos y la estratégica
c. Cumplir con los principios de la funcion corporativa de la entidad,
administrativa. dichos objetivos se relacionan
d. Mantener la confianza de los funcionarios, a continuacion:
contratistas y terceros.
e. Proteger los activos de informacion.
f. Establecer las politicas, procedimientos e
instructivos en materia de seguridad de la
informacion.

g. Fortalecer la cultura de seguridad de la
informacion. b. Cumplir con los principios
h. Garantizar la disponibilidad del negocio de seguridad de la
frente a la ocurrencia incidente de seguridad. informacion.

c. Cumplir con los principios
de la funcion administrativa.
d. Mantener la confianza de
los funcionarios, contratistas
\% terceros.
e. Proteger los activos de
informacion.

. AP-PIT-001 Politica Especifica de Gestion f. Establecer las politicas,
de Acceso Ldgico V8.0 procedimientos e instructivos
. AP-PIT-002 Politica Especifica de en materia de seguridad de la
Seguridad en el Desarrollo y/o Adquisicién de informacion.

Sistemas de informacion V4.0 g. Fortalecer la cultura de
. AP-PIT-007 Politica Especifica para la seguridad de la informacion.

a. Minimizar los riesgos de
seguridad de la informacion
asociados a la ejecucion de
los procesos misionales de la
entidad.

Adicionalmente, cuenta con las siguientes
politicas especificas en temas de seguridad de
la informaciébn que son de obligatorio
cumplimiento para funcionarios y contratistas
de la Unidad:

Avance
final del
componente
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JEl
componente Nivel de
Componente |esta presente |[Cumplimiento
y componente
funcionando?

gestion de logs de seguridad de la informacion h. Garantizar la disponibilidad
V2.0 del negocio frente a la
. AP-PIT-008 Politica Especifica de ocurrencia  incidente  de
Seguridad para el tratamiento y proteccion de seguridad.
informacion clasificada V2.0

Adicionalmente, cuenta con
3. La UGPP realiza la verificacion y las  siguientes politicas
seguimiento oportuno a los requerimientos de especificas en temas de
organismos de control adoptando las medidas seguridad de la informacion
correspondientes. gque son de obligatorio
cumplimiento para
funcionarios y contratistas de
la Unidad:

4, La UGPP cuenta con la definicion de
roles y responsabilidades definidos en las
caracterizaciones de los procesos vy
subprocesos para la ejecucion de las diferentes * AP-PIT-001 Politica
actividades concordantes con la misionalidad Especifica de Gestién de
de la Unidad. Acceso Légico V8.0
* AP-PIT-002 Politica
Especifica de Seguridad en el
Desarrollo y/o Adquisicion de
Sistemas de informacion V4.0
*AP-PIT-007 Politica
Especifica para la gestion de
logs de seguridad de la
6. Se observa que la Entidad de forma anual informacion V2.0
y cada que lo requieran los procesos, hacen * AP-PIT-008 Politica
evaluaciones a las matrices de riesgos, con el Especifica de Seguridad para
fin de identificar la pertinencia de los controles el tratamiento y proteccion de

5. Se tienen puntos de verificacion y
evaluacion que permiten el monitoreo a la
operacion de la Unidad a través de la medicién
de los resultados generados en cada uno de los
procesos.

Avance
final del
componente
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funcionando?

informacioén clasificada V2.0

establecidos, su periodicidad, y el responsable,
asi mismo, se verifica que estén en
concordancia con el riesgo y la causa, y
finalmente que mitigue la  posible
materializacion del riesgo.

3. La Entidad realiza Ila
verificacion 'y seguimiento
oportuno a los requerimientos
de organismos de control
adoptando las  medidas
correspondientes.

7. El servicio de escritorios virtuales de la
Unidad se encuentra protegido mediante la
inclusién del doble factor de autenticacion, lo
gue permite mitigar ataques de diccionario y de
fuerza bruta contra el sistema de autenticacion.

4. La Entidad cuenta con un
despliegue de roles vy
responsabilidades definidos
en las caracterizaciones de
los procesos y subprocesos
para la ejecucion de las
diferentes actividades
concordantes con la
misionalidad de la Unidad.

5. Se tienen establecidos
mecanismos de verificacion y
evaluacion que permiten el
monitoreo a la operacion de la
Unidad a través de Ila
medicion de los resultados
generados en cada uno de los
procesos.

Avance
final del
componente
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Componente |esta presente |[Cumplimiento
y componente
funcionando?

6. Se observa que la Entidad
de forma anual y cada que lo
requieran los  procesos,
hacen evaluaciones a las
matrices de riesgos, con el fin
de identificar la pertinencia de
los controles establecidos, su
periodicidad, y el
responsable, asi mismo, se
verifica que estén en
concordancia con el riesgo y
la causa, y finalmente que
mitigue la posible
materializaciéon del riesgo.

7. El servicio de escritorios
virtuales de la Unidad se
encuentra protegido mediante
la inclusion del doble factor de
autenticacion, lo que permite
mitigar ataques de diccionario
y de fuerza bruta contra el
sistema de autenticacion.

Avance
final del
componente

Fortalezas: Fortalezas:

Actividades
de control 1. La UGPP, mediante los disefios Yy
caracterizaciones de sus procesos Yy

1. La UGPP, tiene disefiados
y caracterizados sus

100%
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Componente |esta presente |[Cumplimiento
y componente
funcionando?

procedimientos y mediante los mapas Yy
matrices de riesgos que reposan en el Sistema
Integrado de Gestion (SIG) incluye para cada division y segregacion de
uno de los procesos misionales, de apoyo, funciones en los diferentes
estratégicos y de evaluaciéon, una matriz de niveles  jerarquicos, asi
roles y permisos, de acuerdo a las actividades mismo, en sus mapas Yy
ejecutadas, los aplicativos que utilizan y los matrices de riesgos con el fin
funcionarios o contratistas que intervienen en el de reducir la materializacién
proceso, los cuales ayudan a minimizar el de riesgos.
impacto en el momento de la materializacion de
riesgos, igualmente La Direccion de
Seguimiento y Mejoramiento de Procesos,
efectda los cambios y/o modificaciones segun
las necesidades de los procesos, y sin salirse
de los limites segun las funciones del proceso.

procesos y procedimientos en
los cuales se evidencia una

2. La Unidad cuenta con la
AP-PIT-011 POLITICA
GENERAL DE SEGURIDAD
DE LA INFORMACION V1.0,
mediante la cual define sus
objetivos de Seguridad de la
Informacién con la finalidad

2. La UGPP realiza una verificacion, que los
responsables de cada proceso estén de asegurar la compatibilidad
ejecutando los controles tal como han sido entre el cumplimiento de
disefiados, mediante la elaboracién de un estos y la estratégica
informe consolidarlo donde se incluye el corporativa de la entidad,
andlisis de los riesgos materializados por dichos objetivos se relacionan
procesos, las causas e impactos, con base en a continuacion:
este informe, los duefios de los procesos toman
las acciones pertinentes, para identificar la falla
del control o la no aplicacion de este,
igualmente esta actividad de control se
fortalece mediante los informes de auditorias

a. Minimizar los riesgos de
seguridad de la informacion
asociados a la ejecucién de
los procesos misionales de la

Avance
final del

componente
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Nivel de

¢El Cumplimiento

componente Nivel de
Componente |esta presente |[Cumplimiento
y componente
funcionando?

anterior
periddicas que realiza la OCl y asi identificar las entidad.
causas y tomar las medidas pertinentes

3. La UGPP realiza de manera periddica y informacion.
segun solicitud de los lideres de los procesos,
una evaluacion a las matrices de riesgos, con
el objetivo de validar la pertinencia,
periodicidad, y personal responsable de su
ejecucion, de igual manera de los responsables
de las areas verifican que el riesgo, causa y
acciones de contingencia minimicen la
materializacion del riesgo.

y

informacion.

4. La UGPP mediante el establecimiento de
cronogramas propios de cada area realiza la
elaboracidn, verificacion y seguimiento a los
diferentes requerimientos que realiza los
organismos de control, asi mismo, el monitoreo
de la operacion adoptando las medidas

informacion.

Estado actual: Explicacion de las componente Estado del componente
Debilidades y/o Fortalezas presentado en | presentado en el informe
el informe anterior

b. Cumplir con los principios
de seguridad

de la

¢. Cumplir con los principios
de la funcién administrativa.
d. Mantener la confianza de
los funcionarios, contratistas

terceros.

e. Proteger los activos de

f. Establecer las politicas,
procedimientos e instructivos
en materia de seguridad de la

g. Fortalecer la cultura de
seguridad de la informacién.
h. Garantizar la
disponibilidad del negocio

correspondientes, que garanticen su frente a la ocurrencia

oportunidad, completitud y veracidad de los incidente de  seguridad.

resultados generados en cada uno de los

procesos. Adicionalmente, cuenta con
las siguientes politicas

5. Para el desarrollo de las actividades de especificas en temas de

control, la UGPP considera que cada uno de los
procesos cuentan con las matrices de riesgo, que son
las cuales, a su vez tienen controles que cumplimiento

de

seguridad de la informacion

obligatorio
para

Avance
final del
componente
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Nivel de
Cumplimiento
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el informe
anterior

JEl
componente Nivel de
Componente |esta presente |[Cumplimiento
y componente
funcionando?

mitigan la materializacién de riesgos, estos
controles se encuentran a cargo de los
diferentes éareas, cumpliendo asi de manera
general con los diferentes niveles de defensa
gue describe el MIPG, de tal manera que
garantiza que los controles estén ejecutados
por varias personas y se evite al maximo una
concentracion de actividades de operacion y
control en una sola persona.

6. La Oficina de Control Interno adelanta
auditorias que se caracterizan por ser
trasversales, es decir, que evallan todos los
aspectos, contratistas, funcionarios,
actividades que intervienen en la ejecucion del
proceso, por lo tanto, mediante el plan de
auditoria que se realizan de manera anual se
disefian y programan pruebas en donde se
evallan los clientes y proveedores internos de
cada proceso, la actividad de control de estas
auditorias se concluye con un informe el cual es
comunicado a los Directores y Subdirectores de
los procesos, para sean disefiados el plan de
accion correctivas y/o preventivas a que haya
lugar.

7. Mediante el documento AP-PIT-005 Politica
Especifica de Seguridad de la Informacion la

Estado del com

presentado en el informe

anterior

la
* AP-PIT-001

Acceso
* AP-PIT-002

*AP-PIT-007
Especifica para la

informacion
* AP-PIT-008

3. La Entidad

verificacion 'y seguimiento
oportuno a los requerimientos
de organismos de control

adoptando  las
correspondientes.

4. La Entidad cuenta con un

despliegue de

funcionarios y contratistas de

Especifica de Gestién de
Légico V8.0

Especifica de Seguridad en el
Desarrollo y/o Adquisicion de
Sistemas de informacion V4.0

logs de seguridad de la

Especifica de Seguridad para
el tratamiento y proteccion de
informacion clasificada V2.0

Avance
final del
componente

ponente

Unidad:

Politica

Politica

Politica
gestion de

V2.0
Politica

realiza la

medidas

roles vy
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Unidad establece para  proveedores,
contratistas y terceros, los lineamientos y en las caracterizaciones de
directrices seguridad y privacidad de la los procesos y subprocesos
informacion que deben cumplir todos los para la ejecucion de las
contratistas y terceros que tienen acceso, diferentes actividades
procesan, almacenan y/o administran activos concordantes con la
de informacion de la Unidad. misionalidad de la Unidad.

responsabilidades definidos

5. Se tienen establecidos
mecanismos de verificacion y
evaluacién que permiten el
monitoreo a la operacion de la
Unidad a través de la
medicion de los resultados
generados en cada uno de los
procesos.

8. La UGPP cuenta con el servicio de
escritorios virtuales los cuales estan protegidos
mediante la inclusion del doble factor de
autenticacion, lo que permite controlar el
ingreso Unicamente a personas autorizadas y
mitiga ataques contra el sistema.

6. Se observa que la Entidad
de forma anual y cada que lo
requieran los  procesos,
hacen evaluaciones a las
matrices de riesgos, con el fin
de identificar la pertinencia de
los controles establecidos, su
periodicidad, y el
responsable, asi mismo, se
verifica que estén en
concordancia con el riesgo y

Avance
final del

componente
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la causa, y finalmente que
mitigue la posible
materializacion del riesgo.

7. El servicio de escritorios
virtuales de la Unidad se
encuentra protegido mediante
la inclusion del doble factor de
autenticacion, lo que permite
mitigar ataques de diccionario
y de fuerza bruta contra el
sistema de autenticacion.

Avance
final del
componente

Debilidades:

Fortalezas:
1. Se observa que para el
presente periodo la Unidad ha

1. La Unidad implemento lineamientos que
definen y estandarizan el cumplimiento de venido implementando
aspectos de seguridad de la informacion a mecanismos en la pagina
través de las politicas de seguridad de la web institucional para que
Informacién y informacion, politica de provisién y soporte de sea de facil acceso a todos
comunicacién T.l. y politica de licenciamiento de software. los grupos de valor, al igual se
facilité la navegacién para las
personas con discapacidad
auditiva. Sin embargo, se
debe continuar trabajando y
fortaleciendo para que todas
las personas sin importar su
tipo de discapacidad logren

2. La Unidad defini6 la politica de
comunicaciones, atendiendo las necesidades
de los grupos de interés a través de los distintos
canales de comunicacion (Centro de atencién
al ciudadano, puntos de atencion virtual a
través de la pagina WEB, atencién presencial

98%




. . o0 FORMATO

la unidad INFORME NORMATIVO O DE SEGUIMIENTO

DE GESTION PENSIONAL Y PARAFISCALES

Nivel de
Cumplimiento
Estado actual: Explicacion de las componente Estado del componente
Debilidades y/o Fortalezas presentado en | presentado en el informe
el informe anterior
anterior

JEl
componente Nivel de
Componente |esta presente |[Cumplimiento
y componente
funcionando?

Avance
final del
componente

en 3 oficina en Bogota (Centro Comercial acceder a los servicios
Multiplaza, SuperCADE Suba y SuperCADE virtuales que ofrece la UGPP,
Ameéricas) , 1 oficina en Cali una oficina en sin  que se presente
Medellin y una oficina en Barranquilla,— Centro dificultades u obstaculos,
de atencion telefénica- Pagina web, Escribanos cabe resaltar que, se
- Sede Electronica). implemento una nueva linea
de atencion al ciudadano via
y  presencial

Ameéricas.

3. La UGPP cuenta con una pagina web
protegida por un sistema de prevencion de
intrusiones en el nivel de aplicacion del tipo
WAF (Web Aplicacion Firewall) frente a ataques
comunes

1. El Modelo de Gesti6n de
Servicio al Ciudadano de La
Unidad de Gestién Pensional

4. Como lo indica en el numeral 6 del aplicativo
ITA de la Procuraduria, la UGPP debe emitir un
informe del Plan Anticorrupcién y atencion al y Parafiscales - UGPP, es
ciudadano, el cual incluye los componentes de desarrollado con base en la
racionalizacion de tramites, rendicion de interaccion con los
cuentas, mecanismos para mejorar la atencién ciudadanos a través de los
al ciudadano y los mecanismos para la canales de atencion, las
transparencia y acceso a la informacion, dando solicitudes de algun tipo de
cumplimiento a la Ley 1712 de 2014. trdmite de pensiones o
cuando son sujeto de un
proceso de fiscalizacion; el
componente de  calidad
percibida, permite medir las
condiciones y calidad de la
atencion de cualquier

5. La UGPP como actividad del componente de
informacion y comunicacion realiza de manera
anual una encuesta a nivel interno y apoyado
en herramientas virtuales para el nivel externo,
una indagacion sobre los procesos, politicas,
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directrices cumplen con los objetivos
planteados en cada lineamiento y Usuario que
lo ejecuta.

inquietud, solicitud y/o
requerimiento de las
personas que interactdan con
La Unidad; para asi,
6. La UGPP cuenta con canales de informacion reaccionar ante cualquier
internos para la denuncia anénima o deficiencia administrativa,
confidencial de posibles situaciones irregulares implementando acciones de
y se cuenta con mecanismos especificos para mejora que permitan
su manejo, de manera tal que generen la subsanarlas o corregirlas.
confianza para utilizarlos, las denuncias de
fraude pueden ser recibidas por los siguientes 2. La Unidad tiene definida
canales de forma verbal o escrita: una politica de
comunicaciones, atendiendo
* Contacto directo (verbal o escrito) las necesidades de los
. Correo electrénico: grupos de interés a traves de
denunciasfraude@ugpp.gov.co los distintos canales de
» Formulario de denuncias de fraude a través de comunicacién (Centro de
la Péagina Web de la entidad atencion al ciudadano, puntos
* Grupo Interno de Trabajo de Control Interno de atencién virtual — Bogota -
Disciplinario, entre otros Cali — Medellin — Barranquilla,
No presencial — Centro de
atencion telefénica- Pagina
web, Escribanos - Sede
Electronica).

7. La Unidad cuenta con la infraestructura
tecnoldgica necesaria para el procesamiento de
informacion, captura de fuentes de datos
internos y externas, procesamientos de datos,
los cuales se encuentran integrados entre si,
que permite la consecucion de las metas y
objetivos de la Entidad, entre ellas se destacan

3. La Unidad ha
implementado  lineamientos
gue definen y estandarizan el
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aplicativos misionales, RECPEN,
Webmethods, Documentic, Filenet, Kofax.

cumplimiento de los aspectos
de seguridad de la
informacion a través de:
politica de seguridad de la
informacion,  politica de
provision y soporte de T.l. y la
politica de licenciamiento de
software.

8. El Modelo de Gestion de Servicio al
Ciudadano de La Unidad de Gestion Pensional
y Parafiscales - UGPP, mediante los canales de
atencion desarrolla solicitudes de diferentes
tramites, como de pensiones, de fiscalizacion
entre otros, modelo que permite medir las
condiciones y calidad de la atencién de
cualquier inquietud, solicitud y/o requerimiento
de las personas que interactdan con La Unidad
y asi, reaccionar ante cualquier deficiencia
administrativa, que permita implementar planes
de accion preventivas y/o correctivas.

4. Se da cumplimiento a la ley
1712 de 2014 por medio del
Plan Anticorrupcién y
atencion al ciudadano, el cual
incluye los componentes de
racionalizacion de tramites,
rendicion de cuentas,
mecanismos para mejorar la
atencion al ciudadano y los
mecanismos para la
transparencia y acceso a la
informacion.

9. La UGPP, para la comunicacion interna la
Alta Direccion tiene mecanismos que permitan
dar a conocer los objetivos y metas
estratégicas, de manera tal que todo el
personal entiende su papel en su consecucion.
(Considera los canales mas apropiados y
evalla su efectividad), mediante tiene 5. La Unidad frente al
documentado e implementado el Proceso de componente de informacion y
Gestion de las Comunicaciones, GC-PRO-001, comunicacion  verifica a
en la cual se tienen definidos los canales de través de la encuesta anual
comunicacion con los  funcionarios 'y para comunicaciones internas
contratistas de la Entidad. y con una herramienta virtual

Avance
final del
componente
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de estadisticas web para
comunicaciones externas,
gue las politicas, directrices y
mecanismos de consecucion,
captura, procesamiento vy
generacion de datos,
satisface a los diferentes
procesos y usuarios.

6. La Unidad cuenta con una
infraestructura  tecnoldgica
para el procesamiento de
informacion, captura de
fuentes de datos internos y
externas, procesamientos de
datos, los cuales se
encuentran integrados entre
si, para la consecucion de las
metas y objetivos de la
Entidad, entre ellas se
destacan los  aplicativos
misionales, RECPEN,
Webmethods, Documentic,
Filenet, Kofax.

7. La pagina web de UGPP se
encuentra protegida frente a
atagues comunes por un

Avance
final del
componente
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sistema de prevencion de
intrusiones en el nivel de
aplicacion, posiblemente del
tipo WAF (Web Application
Firewall).

8. El servicio de escritorios
virtuales de la Unidad se
encuentra protegido mediante
la inclusion del doble factor de
autenticacion, lo que permite
mitigar ataques de diccionario
y de fuerza bruta contra el
sistema de autenticacion.

9. La Unidad cuenta con
diferentes canales para las
denuncias de fraude vy
corrupcion ejercidas por los
funcionarios como por los
usuarios externos, las cuales
gozan de un tratamiento
especial para determinar e
investigar posibles hechos
que atentan contra la
integridad y los recursos de la
Entidad.
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1. El Comité Institucional de Control Interno 1. Se ejercid6 por parte del
realiza el seguimiento, evaluacion, analisis y Comité Institucional de
asesoria en lo concerniente al sistema de Control Interno, el
control interno de la UGPP, de acuerdo con los seguimiento, evaluacion,
resultados de las Auditorias internas las cuales analisis y asesoria en lo
buscan la mitigacion de los riesgos y la concerniente al sistema de
implementacion de nuevas medidas que control interno de la UGPP,
permitan el control y la mejora continua de los de acuerdo con los resultados
procesos de la Unidad de las Auditorias internas las
cuales buscan la mitigacion
de los riesgos y la
implementacion de nuevas

2. Se evidencia por parte de la Oficina Asesora
de Control Interno que los informes de las
auditorias internas basadas en riesgos y las medidas que permitan el
realizadas por los entes de control, son tenidas control y la mejora en los
en cuenta por el Consejo Directivo y a la Alta procesos de la Unidad.
Direccion, con el fin de asegurar que se
gestionen determinados aspectos de riesgos y
fortalecer los mecanismos de control interno de
la Unidad.

Monitoreo

2. Se evidencia por parte de
la Oficina Asesora de Control
Interno que los informes de
las auditorias internas y las
realizadas por los entes de
control, son tenidas en cuenta
por el Consejo Directivo y a la
Alta Direccion, con el fin de
asegurar que se gestionen
determinados aspectos de

3. La UGPP cuenta con el Comité de
Coordinacion de Control Interno, méaximo
organo de control, en el cual tienen asiento
todos los directores de la entidad y la Direccion
General; en el que se presentan las situaciones
gue afectan el control interno y permite la toma
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anterior
las desviaciones. riesgos 'y
mecanismos
4. De igual manera cuenta con el 6rgano asesor interno  de
compuesto por miembros del consejo directivo
denominado comité de auditoria del consejo
directivo, al cual de manera peridédica se

de decisiones frente a

la gestion de riesgos institucional. organo de co

5. La Unidad efectta procesos de directores de
autoevaluacién, mediante Reuniones de
Alineacion Estratégica- RAE, teniendo como
fundamento el cumplimiento de las metas las
cuales se evallian a través de los indicadores

definidos para tal fin.

se presentan

y permite
decisiones
desviaciones.

6. La Oficina Asesora de control Interno realiza
la evaluacién independiente a través del
ejercicio de auditorias las cuales se efectuan de
forma periédica de acuerdo con el programa
anual de auditoria y a los Planes de Auditorias,
lo que permite determinar si se han definido,
puesto en marcha y aplicado los controles

4. De igual
con el 6

comité de

7. Se cuenta con un Programa de Auditoria con
un enfoque basado en riesgos priorizando las
desviaciones presentadas en los informes de

de riesgos

el informe anterior

3. La Unidad cuenta con el
Comité de Coordinaciéon de
presentan los resultados del proceso auditor y Control  Interno, maximo

tienen asiento todos los
Direccién General; en el que

gue afectan el control interno

compuesto por miembros del
consejo directivo denominado

consejo directivo, al cual de
establecidos por la UGPP de manera efectiva. manera periddica se
presentan los resultados del
proceso auditor y la gestion
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componente
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ntrol, en el cual
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las situaciones
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auditoria  del
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materializacion de riesgos y alineados con los 5. La Unidad efectda
objetivos y prioridades de la Unidad. procesos de autoevaluacion,
mediante  Reuniones de
Alineacion Estratégica- RAE,
teniendo como fundamento el
cumplimiento de las metas las
cuales se evallan a través de
los indicadores definidos para
tal fin.
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funcionando?

8. La Entidad disefia las Acciones Correctivas y
Preventivas ACP’S, y la Oficina de Control
Internol realiza los informes de seguimiento a
los planes de mejoramiento producto de
auditorias internas (Oficina de Control Interno)
y externas (entres de vigilancia y control).

6. Se ejerce por parte de la
9. En el seguimiento de las Acciones Oficina Asesora de control
Correctivas y Preventivas ACP’S realizado por Interno la evaluacién
la Oficina de Control interno realiza la independiente a través del
evaluacion de los controles de los procesos ejercicio de auditorias las
revisados. cuales se efectlan de forma
periédica de acuerdo con el
programa anual de auditoria 'y
a los Planes de Auditorias, lo
gue permite determinar si se
han definido, puesto en
marcha y aplicado los
controles establecidos por la
UGPP de manera efectiva.

7. Se cuenta con un
Programa de Auditoria con un
enfoque basado en riesgos
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priorizando las desviaciones
presentadas en los informes
de materializacion de riesgos
y alineados con los objetivos
y prioridades de la Unidad.

8. La Entidad disefa las
Acciones  Correctivas Y
Preventivas ACP’S, y la OACI
realiza los informes de
seguimiento a los planes de
mejoramiento producto de
auditorias internas (Oficina de
Control Interno) y externas
(entres de Vvigilancia vy
control), actividad a cargo la
oficina de Control Interno,
quienes de forma
concomitante apoyan a los
procesos en la elaboracion y
disefio de estas.
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