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1. Términos de Evaluacion
1.1. Objetivo

Realizar el informe de evaluacion independiente de Control interno de conformidad
con lo dispuestoen el articulo 156 del Decreto 2106 de 2019, que modifica el articulo
14 de la 87 de 1993, a su vez modificado por los articulos 9 de la Ley 1474 de 2011
y 231 del Decreto 019 de 2012, que alude lo siguiente: “Reportes del responsable de
Control Interno (...) El jefe de la Unidad de la Oficina de Control Interno o quien haga
sus veces en una Entidad de la rama ejecutiva del orden nacional, debera publicar
cada seis (6) meses en el sitio web de la Entidad, un informe de evaluacion
independiente del estado del sistema de Control Interno, de acuerdo con los
lineamientos que imparta el Departamento Administrativo de la Funcion Publica, so
pena de incurrir en falta disciplinaria grave (...)”, con este informe semestral se busca
aportar a la mejora continua de los procesos de la Unidad de Pensiones y Parafiscales
y el cumplimiento de su mision.

1.2. Alcance

El presente informe de Evaluacién Independiente efectuado por la Oficina Asesora de
Control Internocontempla la verificacion de las actividades ejecutadas por las lineas
de defensa de la Unidad en los mddulos y componentes establecidos en el Modelo
Estandar de Control Interno - MECI; para el periodo comprendido entre el 01 de julio
al 31 de diciembre de 2024, en concordancia con la Circular Externa No. 100-006-
2019 emitida por el Departamento Administrativo de la Funcién Publica.

1.3. Metodologia Utilizada

Teniendo en cuenta el alcance y dada la necesidad de dar cumplimiento a la dispuesto
en el articulo 156 del Decreto 2106 de 2019, el presente informe se elabora bajo el
formato sugerido por el DAFP, el cual busca que las Entidades cuenten con una
herramienta para evaluar el Sistema de Control Interno como una de las dimensiones
del Modelo Integrado de Planeacién y Gestidon - MIPG, en sus cinco componentes:

Ambiente control.
Evaluacion del Riesgo.
Actividades de control.
Informacién y comunicacién.
Actividades de monitoreo.

®coooTp

1.4. Fuentes de Informacion

e Documentacion publicada en el Sistema Integrado de Gestion SIG e Intranet.

e Documentacion publicada en la pagina web www.ugpp.gov.co

e Informacion remitida por la Direccion de Estrategia y Evaluacion, Direccidén de
Seguimiento y Mejoramiento de Procesos, Direccion de Soporte y Desarrollo
Organizacional, Director Servicios Integrados de Atencion al Ciudadano, Direccion
Juridica, Direccion de Gestién de Tecnologias de la Informacidn y evaluaciones
adelantadas por la Oficina de Control Interno.
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2. Informe semestral de evaluacion independiente del estado del Sistema
de Control Interno.

La Oficina Asesora de Control Interno presenta el Informe semestral de Evaluacion
independiente del Sistema de Control Interno de la Unidad, correspondiente al
periodo comprendido del 01 de julio al 31 de diciembre del 2024, de acuerdo con las
7 dimensiones MIPG y los 5 componentes del Modelo Estandar de Control Interno,
desarrollados en el Manual Operativo del Modelo Integrado de Planeacion y Gestidn
- MIPG, segun articulo 2.2.22.3.5 del Decreto 1149 de 2017.

El presente informe tiene en cuenta la evaluacién de la estructura de control del
modelo propuesto por el DAFP, el cual busca proporcionar una estructura de control
de la gestidon que especifique los elementos necesarios para construir y fortalecer el
Sistema de Control Interno; para ello tiene en cuenta 5 Componente y 17
lineamientos:

2.1. Componente 1. Ambiente de Control

e Lineamiento No 1: La Entidad demuestra el compromiso con la integridad y
principios del servicio publico (valores y principios)

e Lineamiento No 2: Aplicacion de mecanismos para ejercer una adecuada
supervision del Sistema de Control Interno.

e Lineamiento No 3: Establece la planeacién estratégica con responsables, metas,
tiempos que faciliten el seguimiento y aplicacion de controles que garanticen de
forma razonable su cumplimiento. Asi mismo a partir de la politica de riesgo,
establecer sistemas de gestion de riesgos y las responsabilidades para controlar
riesgos especificos bajo la supervision de la alta direccion.

e Lineamiento No 4: Compromiso con la competencia de todo el personal, por lo
que la gestion del talento humano tiene un caracter estratégico con el despliegue
de actividades clave para todo el ciclo de vida del servidor publico -ingreso,
permanencia y retiro.

e Lineamiento No 5: La Entidad establece lineas de reporte dentro de la Entidad
para evaluar el funcionamiento del sistema de control interno.

2.2. Componente 2. Evaluacion de Riesgo

e Lineamiento No 6: Definicion de objetivos con suficiente claridad para identificar
y evaluar los riesgos relacionados: i) Estratégicos; ii) Operativos; iii) Legales y
Presupuestales; iv) De Informacidon Financiera y no Financiera.

e Lineamiento No 7: Identificacidon y analisis de riesgos (Analiza factores internos
y externos; Implica a los niveles apropiados de la direccion; Determina como
responder a los riesgos; Determina la importancia de los riesgos).

e Lineamiento No 8: Evaluacion del riesgo de fraude o corrupcion. Cumplimiento
articulo 73 de la Ley 1474 de 2011, relacionado con la prevencion de los riesgos
de corrupcion.

¢ Lineamiento No 9: Identificacion y analisis de cambios significativos.

2.3. Componente 3. Actividades de Control

Lineamiento No 10: Disefio y desarrollo de actividades de control (Integra el
desarrollo de controles con la evaluacion de riesgos; tiene en cuenta a qué nivel
se aplican las actividades; facilita la segregacion de funciones).
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2.5.

Lineamiento No 11: Seleccionar y Desarrolla controles generales sobre TI para
apoyar la consecucién de los objetivos.

Lineamiento No 12: Despliegue de politicas y procedimientos (Establece
responsabilidades sobre la ejecucion de las politicas y procedimientos; Adopta
medidas correctivas; Revisa las politicas y procedimientos).

Componente 4. Informacion y Comunicacion

Lineamiento No 13: Utilizacién de informacidén relevante (Identifica requisitos de
informacion; Capta fuentes de datos internas y externas; Procesa datos relevantes
y los transforma en informacion).

Lineamiento No 14: Comunicacion Interna (Se comunica con el Comité
Institucional de Coordinacion de Control Interno o su equivalente; facilita lineas
de comunicacién en todos los niveles; selecciona el método de comunicacion
pertinente).

Lineamiento No 15: Comunicacion con el exterior (Se comunica con los grupos
de valor y con terceros externos interesados; facilita lineas de comunicacién).

Componente 5. Actividades de Monitoreo

Lineamiento No 16: Evaluaciones continuas y/o separadas (autoevaluacion,
auditorias) para determinar si los componentes del Sistema de Control Interno
estan presentes y funcionando.

Lineamiento No 17: Evaluacién y comunicacién de deficiencias oportunamente
(Evalla los resultados, Comunica las deficiencias y Monitorea las medidas
correctivas).

Imagen 1. Operaciéon del Modelo Integrado de Planeacion y Gestion - MIPG

Informacion y Comunicacién
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Fuente: Manual Operativo del Modelo integrado de Planeacion y Gestidon. V6 -Diciembre 2024
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Imagen 2. Componentes de la estructura del MECI

Acciones determinadas por la entidad,
generaimente expresadas a través de
politicas de operacion, procesos y
procedimientos, que contnbuyen al desamolio
de las directrices impartidas por |a alta
direccidn frente al logro de los objetivos

Proceso dindmico e interactivo que le
permite a la entidad identificar, evaluar y
gestionar aquellos eventos, tanto internos
como extemos, que puedan afectar o
impedir el logro de sus objetivos
institucionales.

Conjunto de directrices y condiciones
minimas que brinda la aita direccion de
las organizaciones con el fin de
implementar y fortalecer su Sistema de
Control Interno

A%
Y X

Ambiente de
Control

Evaluacién del
Riesgo

Actividades de
Control

La nformacion save como base para conocer Busca que la entidad haga seguimiento
#l estado de los controles, asi como para oportuno al estado de la gestion de los
conocer o avance de la gestion de ia entidad riesgos y los controles, esto se puede
La oom.Lmtcaom permde que los serwdores llevar a cabo a partir de dos tipos de
p“s:‘“;‘azsm’"d" $US roles ¥ evaluacion: concurrente 0 autoevaluacion
fespon 5 mdagns‘;"c::;m" P y evaluacion independiente.
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Informacién y Actividades de
Comunicacién Monitoreo

Imagen 3. Interaccion de las lineas de defensa en el MECI
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Fuente: Manual Operativo del Modelo integrado de Planeacion y Gestion. V6 -Diciembre 2024
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Tabla 1. Hoja conclusiones formato informe - SCI - Pormenorizado

N Y IR R ER SN ET Hll Unidad Administrativa Especial de Gestién Pensional y Contribuciones Parafiscales de la Proteccién Social - UGPP
Periodo Evaluado: Del 01 de julio al 31 de diciembre de 2024.

#E
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¢(Estan todos los componentes operando
juntos y de manera integrada? (Si / en
proceso / No) (Justifique su respuesta):

D\ N

A —]

-
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SI

Estado del sistema de Control Interno de la Entidad \ 95%

Politicas ascciadas

ion General sobre la Evaluacion del Sistema de Control Interno

La Entidad ha implementado los componentes del Modelo Estandar de Control Interno (MECI), que
incluyen el Ambiente de Control, Evaluacién de Riesgos, Actividades de Control, Informacién vy
Comunicacién, y Actividades de Monitoreo. Esto le ha permitido mantener una estructura de gestién
adecuada para el cumplimiento de sus funciones.

Para el periodo comprendido entre el 01 de julio al 31 de diciembre de 2024 la Unidad de Pensiones y
Parafiscales implementé acciones para el mantenimiento y fortalecimiento de los lineamientos
establecidos en la Séptima Dimensién de Control Interno enmarcada en el Modelo integrado de planeacién
y gestidn, lo anterior teniendo en cuenta los roles y responsabilidades definidas en las lineas de defensa.

En cuanto a la administracion del riesgo, la Unidad cuenta con directrices y metodologias definidas que
establecen los monitoreos y seguimientos periddicos necesarios para prevenir la materializacién de riesgos
que puedan afectar el cumplimiento de los objetivos y metas de la Entidad. Asi mismo, se continla
fortaleciendo la Gestion de Riesgos, su politica y procedimientos, en pro de fomentar una cultura de

control, asegurando el logro de los resultados y mejorando continuamente el Sistema Integrado de
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Co

clus

ion General sobre la Evaluacion del Sistema de Control Interno
Gestion.

Sin embargo, respecto a la calificacién obtenida del 98,6% para el periodo 01 de enero al 30 de junio de
2024, se evidencia una disminucion del 3,6%; por cuanto se presenta una variaciéon entre el 2% y 7% en
todos los componente, lo cual amerito atencion por parte de la Entidad para atender las situaciones
identificadas y continuar avanzando en el desarrollo de aquellas que presentan Acciones Correctivas y
Preventivas en Curso.

(Es efectivo el sistema de control interno
para los objetivos evaluados? (Si/No)
(Justifique su respuesta):

SI

De conformidad con la evaluacién efectuada, se puede determinar que el Sistema de Control Interno en
la Unidad de Pensiones y Parafiscales es efectivo y proporciona una seguridad razonable acerca de las
politicas, procesos, procedimientos, riesgos y controles, los cuales contribuyen a garantizar el
cumplimiento de sus obligaciones, de la normatividad aplicable y de los objetivos y metas institucionales.

La Entidad cuenta con diferentes escenarios como instancias estratégicas para la toma de decisiones de
la Alta Direccion y su Equipo Directivo, tal es el caso del Comité de Direccion, Comité Institucional de
Gestion y Desempefio y Comité Institucional de Coordinacion de Control Interno, Comités primarios, entre
otros, que tienen como propdsito hacer seguimiento permanente al cumplimiento de los objetivos a corto
y mediano plazo e identificar desviaciones que puedan afectar los resultados y tomar las acciones
pertinentes.

Sin embargo, se identificaron situaciones que requieren atencidn para la mitigacion de riesgos que se
encuentren asociados a estas.

La Entidad cuenta dentro de su Sistema de
Control Interno, con una institucionalidad
(Lineas de defensa) que le permita la toma
de decisiones frente al control (Si/No)
(Justifiquesu respuesta):

SI

Las actividades de control se encuentran segregadas en diferentes funcionarios teniendo en cuenta el rol
que desempefian dentro de la organizacién (Modelo de operacién por procesos), informacion que se
encuentra normalizada en el Sistema integrado de gestién de la Entidad.

Se cuenta con un Sistema de gestidn de riesgos cuyo propdsito es brindar las bases y disposiciones, para
la aplicacién sistematica de practicas de gestion que permitan el establecimiento del contexto,
identificacion, analisis, evaluacion, tratamiento, monitoreo y revision de los riesgos a los que esta
expuesta la Entidad.

En el marco de este Sistema, se definid un esquema de lineas de defensa para una efectiva gestion de
riesgos y control, y se establecen los actores que participan, para el caso de la linea estratégica se
encuentra compuesto por la Alta Direccién (Consejo Directivo y Direccién General) y el Comité
Institucional de Gestion y Desempefio (a través del Equipo Tematico de Gestion de Riesgos y Calidad); en
la primera linea de defensa se encuentran los directores técnicos y lideres de proceso, los gestores de

riesgos, el ejecutor por accion y los funcionarios de la UGPP como participantes en la implementacion del
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aseguramiento es bajo.

Conclusién General sobre la Evaluacién del Sistema de Control Interno
sistema de gestién de riesgos corporativos; en la segunda linea de defensa se encuentra el equipo de
gestion de riesgos, y la Oficina de Seguridad de la Informacidn y como tercera linea de defensa se cuenta
la Oficina de Control Interno.

Asi mismo, se identificé que en cuanto a la segunda linea de defensa; se evidencia instrumento adoptado
del DAFP que estructura el disefio del Mapa de Aseguramiento; formato propuesto por el GIT de Riesgos
de la Direccidn de Seguimiento y Mejoramiento de Procesos; sobre el cual la Oficina de Control Interno
evaludé segln los criterios de valoracion definidos, advirtiendo como resultado que el nivel de

Fuente: Elaboracion propia - Informacion consultada

Componente

CEl
componente
esta presente

Y
funcionando?

Si

Nivel de
Cumplimiento
componente

CI-FOR-036

Estado actual: Explicacion de las Debilidades

y/o Fortalezas

Fortalezas:

a. En el marco de la politica de integridad, durante
el segundo semestre 2024, se realizaron
estrategias de comunicacion (por diferentes
medios) y sensibilizacién relacionadas con los
temas de Politica de Integridad y conflicto de
intereses, donde se hicieron participes a todos los
funcionarios y contratistas de la entidad. Asi
mismo, se pudo observar que dentro del proceso
de induccién se tiene incluido la capacitacion
correspondiente a la Politica de Integridad.

Adicionalmente se observd que se realizaron
ejercicios participativos a los funcionarios de la
entidad ayudando a promover la apropiacion de los
valores y principios institucionales, incluyendo el
codigo de integridad.

b. Con relacién al seguimiento efectuado al PAAC,
la Oficina de Control Interno, realizé seguimiento
al cumplimiento del Plan Anticorrupcion y Atencién
al Ciudadano - Vigencia 2024, con corte al 31 de
diciembre de 2024, donde se evaluaron desde el
componente No. 6 Iniciativas adicionales,
actividades relacionadas con el cédigo y la politica
de integridad, evidenciando cumplimiento de las
mismas.

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Version 3.0

en el Sistema Integrado de Gestién - SIG de la Unidad.

Estado del componente presentado en el informe anterior

\EL RG]

del
componente

a) La UGPP demuestra compromiso en la adopcién y aplicacién del
Cddigo de integridad, a través de la divulgacion de estrategias de
comunicacién y otras actividades que contribuyen a la apropiacién
de los valores y principios institucionales.

b) La Entidad cuenta con mecanismos para el conocimiento y
manejo de conflicto de interés, brindando las herramientas en
caso de que los servidores publicos y contratistas conozcan sobre
las situaciones en las que sus intereses personales pueden influir
en el cumplimiento de sus funciones y responsabilidades.

c) Se documentan y aplican lineamientos claros para la gestion de
seguridad de la informacion, a través de la Politica General de
Seguridad de la Informacidén y politicas asociadas.

Asi mismo, se llevan a cabo ejercicios de monitoreo y seguimiento
por parte de la segunda y tercera linea de defensa, con el fin de
que las actividades desarrolladas sean consistentes con la
declaracién de la politica y los lineamientos establecidos en la
misma, para de esta forma tomar las acciones correctivas frente
a las desviaciones detectadas.

d) Se cuenta con la Resoluciéon No. 773 del 31/08/2020 "Por la
cual se conforma el Comité Institucional de Coordinacién del
Sistema de Control Interno de la Unidad Administrativa Especial
de Gestién Pensional y Contribuciones Parafiscales de la
Proteccion Social - UGPP, y se definen las reglas para su
funcionamiento”, el cual viene desarrollando sus sesiones

-2%

Pagina 10 de 22




UGPP

FORMATO INFORME NORMATIVO O DE SEGUIMIENTO

CI-FOR-036

EEl
componente
esta presente

Nivel de
Cumplimiento
componente

Componente

funcionando?

Estado actual: Explicacion de las Debilidades

y/o Fortalezas

c. Durante el Segundo semestre 2024, se llevaron
a cabo 5 sesiones del Comité institucional de
gestion y desempefio, en las cuales se trataron los
siguientes temas:

- Revision del sistema de seguridad y salud en el
trabajo.

- Seguimiento ejecucion del
ambiental.

- Seguimiento a la estrategia de Conflicto de
Intereses i

- Seguimiento cumplimiento Indice de
Transparencia y acceso a la informacion ITA.

- Baja Administrativa y contable de bienes UGPP -
aprobacion

- Resultados evaluacion FURAG Vigencia 2023.

- Aprobacion de AP-PIT-011 Politica General de
Seguridad de la Informacién V2.0.

- Aprobacién de AP-MSI-002 Manual de Gestién de
Seguridad de la Informacién V3.0

- Estado actividades Plan Estratégico Sectorial

- Modificacidn Plan de Trabajo de Implementacion
de Instrumentos Archivisticos

- Autoevaluacioén del MSPI 2023

- Gestion de Riesgos de Seguridad de la
Informacion.

- Gestion de Incidentes de Seguridad de la
Informacién - Responsable: Oficial de Seguridad
de la Informacion

- Concienciaciéon de Seguridad de la Informacién

- Modificacién Plan de Trabajo de Implementacion
de Instrumentos Archivisticos

- Propuesta del Plan Institucional de Archivos
(PINAR) de la vigencia 2025-2029

- Modificacién Plan de Trabajo de Implementacién
de Instrumentos Archivisticos 2024:

plan de gestién

d. En el desarrollo del Programa Anual de
Auditorias de la Oficina de Control Interno;
durante el segundo semestre 2024, se verifico la
aplicacion de los controles definidos y el
cumplimiento de los objetivos de los procesos
auditados, resultados plasmados en los informes
y/o reportes de ley, auditorias de aseguramiento y
seguimiento a los planes institucionales (ACPs,
ITRC y CGR).

CI-FOR-036

Nivel de
Cumplimiento
componente
presentado en el
informe anterior

Version 3.0

Estado del componente presentado en el informe anterior

conforme a la periodicidad establecida y dando cumplimiento a las

funciones asignadas.

e) La Resolucion No. 770 del 31/08/2020 "Por medio de la cual se
modifica el funcionamiento del comité institucional de gestién y
desempefio de la UGPP" establece dentro sus funciones entre
otras (...) “Efectuar recomendaciones al Comité Institucional de
Coordinacion de Control Interno en relacion con las politicas de
gestidon y desempefio que puedan generar cambios o ajustes a la
estructura de control de la Entidad."

f) La Entidad cuenta con un Sistema de gestion de riesgos cuyo
propoésito es brindar las bases y disposiciones, para la aplicacion
sistemdtica de practicas de gestion que permitan el
establecimiento del contexto, identificacion, analisis, evaluacion,
tratamiento, monitoreo y revision de los riesgos a los que estd
expuesta la Entidad.

En el marco de este Sistema, se tiene definido un esquema de
lineas de defensa para una efectiva gestion de riesgos y control
donde se establecen los actores que participan.

g) Durante el primer semestre 2024, la segunda linea de defensa
llevé a cabo una autoevaluacién permanente de las actividades
desarrolladas por la primera linea de defensa, asegurando que
esta Opera de manera efectiva. La Direccion de Seguimiento y
Mejoramiento de Procesos comunicé los resultados a la Alta
direccién frente a la materializaciéon de riesgos de gestién y
riesgos de corrupcion.

En el marco de las auditorias internas llevadas a cabo durante el
primer semestre 2024, se verificd la aplicacion de los controles
definidos y el cumplimiento de los objetivos de los procesos
auditados, resultados plasmados en los informes y/o reportes de
ley, auditorias de aseguramiento y seguimiento a los planes
institucionales, como lo son: ACPs IV trimestre 2023 y I trimestre
2024, Plan de mejoramiento contraloria II semestre de 2023 y
Plan de prevencién del fraude y corrupcién del ITRC III
cuatrimestre de 2023 y I cuatrimestre de 2024.

h) Se evidencia el cumplimiento en la formulacién, aprobacién y
adopcion del Plan estratégico del talento humano a través de la
Resolucién No. 094 del 31/01/2024, en concordancia con lo
establecido en el Modelo integrado de planeacién y gestién-
dimension de talento humano y los procedimientos y lineamientos
en materia de gestién humana.

Avance final

del
componente
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e. Se evidencia en la Entidad que se tienen
definidas las lineas de reporte para la toma de
decisiones por parte de la Alta direccion, puesto
que las actividades se ejecutan de acuerdo con el
ciclo PHVA (planear, hacer, verificar y actuar),
buscando mejorar el desempefio y la capacidad
para prestar un servicio que responda a las
necesidades y expectativas de la ciudadania.

f. La entidad cuenta con el Plan estratégico
institucional PEI 2023-2026 articulado al Plan
Nacional de Desarrollo 2022-2026, el cual
presenta una version ajustada y aprobada el 15 de
febrero del 2024 en Consejo Directivo de la UGPP.

Con corte al segundo semestre 2024, se cuenta
con la version 09 de los planes institucionales,
evidenciando en esta nueva versién ajustes en la
fecha de rendicién de cuentas propuesta para la
vigencia 2024 y se elimina la actividad generar
plan de trabajo para automatizar tramites
pensionales y atencidn virtual en las regiones, por
la contingencia que se presentan en cuanto a la no
disponibilidad del recurso humano.

g. De conformidad con los roles 'y
responsabilidades de las tres lineas de defensa
establecidas en el MIPG, para el segundo semestre
2024, se llevaron a cabo actividades de
seguimiento periddico al cumplimiento de los
objetivos y metas planteadas, con el fin de
detectar oportunamente desviaciones que puedan
llegar a afectar el cumplimiento de los objetivos
trazados

h. En el marco del plan estratégico de talento
humano y los planes asociados, se evidencid
soporte de las actividades desarrolladas durante el
segundo semestre 2024, relacionadas con el
programa de induccién, plan de bienestar e
incentivos, plan anual de seguridad y salud en el
trabajo, plan institucional de capacitacion - PIC.

i. Durante el segundo semestre se da inicio al
contrato Interadministrativo No. 07.004-2024
suscrito entre la UGPP y la Universidad Nacional de
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En cumplimiento del plan estratégico de talento humano y los
planes asociados, se evidencié soporte de las actividades
desarrolladas durante el primer semestre 2024, relacionadas con
el programa de induccidn, plan de bienestar e incentivos, plan
anual de seguridad y salud en el trabajo, plan institucional de
capacitacién - PIC.

i) A través de la Resolucion No. 709 del 28/06/2024 se adopté la
metodologia propia para la concertacion, seguimiento y
evaluacion del desempefio laboral de los servidores de carrera
administrativa, en periodo de prueba y de libre nombramiento y
remocion no Gerentes publicos de la UGPP.

j) Durante el primer semestre 2024, la Oficina de Control Interno,
en el marco del rol de Enfoque hacia la prevencion, dio a conocer
algunas generalidades del Modelo integrado de planeacion y
gestion - MIPG, mediante infografias y boletines que fueron
comunicados a todos los funcionarios y contratistas de la UGPP y
rotaron en las pantallas de los computadores.

Las tematicas estuvieron centradas en generalidades del Modelo
integrado de planeacién y gestion y aspectos generadas de cada
una de las Dimensiones y politicas del MIPG asociadas, todo con
el objetivo de fortalecer el Sistema de control interno al interior
de la Entidad.

k) La Unidad, cuenta con informes oportunos de las operaciones
financieras y contables, los cuales son insumo para la planeacién
y ejecucion de recursos; de igual manera se observan
mecanismos que permiten verificar la informacion contenida

I) Se tienen institucionalizados diferentes escenarios como
instancias estratégicas, tacticas y operativas para la toma de
decisiones de la Alta direccion, equipo directivo y/o subdirectores,
tal es el caso del Comité de Direccion, Comité de auditoria, Comité
institucional de gestion y desempefio y Comité institucional de
coordinacion de control interno, Comités primarios, entre otros,
que tienen como proposito hacer seguimiento permanente al
cumplimiento de los objetivos a corto y mediano plazo e identificar
desviaciones que puedan afectar los resultados y de esta forma
tomar las acciones respectivas.

m) La Entidad cuenta con un canal de Denuncias de fraude y
corrupcion, el cual se encuentra a disposicion de los ciudadanos,
los funcionarios y contratistas, el objetivo es activar los
mecanismos de investigacidn y sancidn, y los presuntos actos que

Avance final
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Colombia el 27 de julio de 2024 , cuyo objetivo era

“Prestar los servicios de capacitacion, con el fin de
actualizar y desarrollar competencias, habilidades
y conocimientos descritos en el Plan Institucional
de Capacitacion para la vigencia 2024 de las
servidoras y los servidores de la Unidad
Administrativa Especial de Gestion Pensional y
Contribuciones Parafiscales de la Proteccién Social
- UGPP”.

Debilidades:

a. De acuerdo con el Programa Anual de Auditorias
para la vigencia 2024; al cierre del segundo
semestre, se encontraba pendiente de
formalizacion de las Acciones Correctivas vy
Preventivas generadas de los resultados
informados en el desarrollo de la Auditoria de
Gestion Contable y Auditoria Soporte de los
Servicios de TI; asi como la formulacion del plan
de mejoramiento con acciones correspondiente
por la Subdireccion de Gestiéon Documental para la
Auditoria a los Subprocesos de Atencion de
Solicitudes de Obligaciones Pensionales vy
Normalizacion Documentos de Obligaciones
Pensionales.

Evaluacién de

riesgos

Fortalezas:

a. La Unidad cuenta con el AP-PRO-003 Proceso
Administrar Riesgos Corporativos V18.0 del 17 de
diciembre de 2024, el cual tiene por objeto
"Identificar, evaluar, tratar, hacer seguimiento y
comunicar los riesgos asociados a los objetivos
estratégicos y a los objetivos de los procesos de la
organizacién, con el fin de proporcionar a la
administracion un aseguramiento razonable con
respecto al logro de estos"; el cual incluyo lo
relacionado con riesgos fiscales (Identificacion,
determinacion de la probabilidad de ocurrencia e
impacto; entre otros); documento que se
encuentra alineado a la Guia de Administracién de
Riesgos del Departamento Administrativo para la
Funcién Publica -DAFP.

b. En Agosto de 2024, la Direccién de Seguimiento
y Mejoramiento de Procesos a través del correo
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atentan contra la
Igualmente, se cuenta con el proceso Gestion de denuncias de
fraude DF-PRO-001, cuyo objetivo es "Recibir, documentar y
gestionar las denuncias de indicios de fraude y corrupcion en la
Entidad, procurando su oportuno y correcto direccionamiento y
tratamiento.", el duefio del proceso es el Asesor de Control
Interno.

Recomendaciones:

e Aunque en el primer semestre de 2024 se han implementado
diversas estrategias de comunicacion para promover los valores y
principios institucionales, asi como lineamientos frente a conflictos
de interés, se sugiere llevar a cabo actividades participativas
adicionales. Estas actividades permitiran una mayor apropiacion
de los valores y principios institucionales y una mejor gestion de
situaciones con posibles conflictos de interés.

 Incluir en el informe de ejecucidn del Plan Estratégico de Talento
Humano el desarrollo completo de todos los planes asociados; lo
anterior debido a que la evidencia suministrada no describid
actividades relacionadas con el plan de prevision de talento
humano ni el plan anual de vacantes.

Avance final

del
componente

a) La Entidad actualizé el Plan estratégico institucional PEI 2023-
2026 aprobado el 15 de febrero de 2024 en Consejo Directivo de
la UGPP. El PEI se encuentra articulado con el Plan Nacional de
Desarrollo 2022-2026 en la Transformacion en Seguridad Humana
y Justicia Social y los catalizadores de habilitadores que potencien
la seguridad humana y las oportunidades de bienestar y expansion
de capacidades, asi mismo contiene un conjunto de acciones
articuladas alrededor de 6 objetivos estratégicos y 18 estrategias,
se encuentran vigentes para 2024, 40 indicadores con lideres en
sus distintas metas.

b) Para la preparacion y aprobacion del Programa de auditoria de
la vigencia 2024, se considerd entre otras las siguientes variables:
andlisis de riesgos, materializacién de riesgos, hallazgos por
proceso, cumplimiento planes de mejoramiento, frecuencia de las
auditorias, con el fin de abarcar en un ciclo de tres afios la
totalidad de los procesos de la Entidad, lo anterior alineado a la
estrategia de abordaje de la funciéon de Auditoria Interna y
conforme al documento CI-PRO-002 "Proceso evaluacion
independiente".

-2%
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electrénico Comunicaciones de la Entidad
comunicaciones@ugpp.gov.co compartid las
Matrices de Riesgos Fiscales en las que identifican
33 riesgos aplicables a 15 Procesos en 7
Macroprocesos.

c. De conformidad con los roles 'y
responsabilidades de las tres lineas de defensa
establecidas en el MIPG, para el primer semestre
2024, se llevaron a cabo actividades de
seguimiento periddico al cumplimiento de los
objetivos y metas planteadas, con el fin de
detectar oportunamente desviaciones que puedan
llegar a afectar el cumplimiento de los objetivos
trazados.

d. La Alta Direccion reconoce la importancia del
Plan estratégico institucional, donde denota que la
ejecucion del plan de accién y de los objetivos del
plan estratégico debe ser una practica para
desarrollar y aterrizar el Plan Estratégico
Institucional a cada actividad que se desarrolle en
la entidad.

e. El reporte de materializacién de riesgos tanto
operativos como de corrupcion y fiscales, fue
registrado por los procesos (Primera linea de
defensa) en el formulario dispuesto en el site del
SIG, esta informacion fue consolidada por el GIT
Gestion de Riesgos de la Direccion de Seguimiento
y Mejoramiento de Procesos (Segunda linea de
defensa) para su seguimiento y presentacion ante
la Alta Direccién.

f. En las auditorias internas llevadas a cabo
durante el segundo semestre de 2024, se verificd
que los responsables de la ejecucién de los
procesos y procedimientos aplicaron los controles
relacionados con la segregacion de funciones y su
respectiva documentacién, de conformidad con los
lineamientos del Modelo de operacion por procesos
y su impacto frente a la mitigaciéon de los riesgos
identificados.

g. El GIT de Gestién de Riesgos de la Direccion de
Seguimiento 'y Mejoramiento de Procesos
mensualmente genera un informe con base en los
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c) La UGPP tiene institucionalizados diferentes escenarios como
instancias estratégicas para la toma de decisiones de la Alta
direccion y su equipo directivo, tal es el caso del Comité de
Directivo, Comité de Auditoria, Comité Institucional de Gestién y
Desempefio, Comité Institucional de Coordinacién de Control
interno, Comités Primarios, entre otros, que tienen como
propoésito hacer seguimiento permanente al cumplimiento de los
objetivos a corto y mediano plazo e identificar desviaciones que
puedan afectar los resultados y de esta forma tomar las acciones
necesarias para restablecer el curso normal de la operacion.

d) En cumplimiento con los lineamientos establecidos por el DAFP
en la Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas, version 06 de 2022, durante el
primer semestre de 2024 se llevaron a cabo actividades de
capacitacion a los procesos, frente a la metodologia para la
identificacion y valoracion preliminar de los riesgos fiscales.

e) Durante el primer semestre 2024, la segunda linea de defensa
llevé a cabo una autoevaluacién permanente de las actividades
llevadas a cabo por la primera linea de defensa, asegurando que
ésta Opera de manera efectiva. La Direccion de Seguimiento y
Mejoramiento de Procesos comunico los resultados a la Alta
direccién frente a la materializaciéon de riesgos de gestién y
riesgos de corrupcion.

En el marco de las auditorias internas llevadas a cabo durante el
primer semestre 2024, se verificd la aplicacion de los controles
definidos y al cumplimiento de los objetivos de los procesos
auditados, a través de informes y/o reportes de ley, auditorias de
aseguramiento y seguimiento a los planes institucionales, como lo
son: ACPs IV trimestre 2023 y I trimestre 2024, Plan de
mejoramiento contraloria II semestre de 2023 y Plan de
prevencion del fraude y corrupcion del ITRC III cuatrimestre de
2023 y I cuatrimestre de 2024.

f) En cumplimiento de lo dispuesto en la Ley 1474 de 2011 en su
articulo 73, se elabord el Plan Anticorrupcion y Atencion al
Ciudadano para la vigencia 2024 como instrumento de medicién
estratégica orientado a prevenir hechos o actos de corrupcion,
alineado a la tercera dimension “Gestion con Valores para el
Resultado” del Modelo Integrado de Planeacion y Gestion MIPG.
Se realiza monitoreo y seguimiento periddico a cada uno de los
componentes e iniciativas adicionales, evidenciando cumplimiento
de los productos en las fechas establecidas.

Avance final

del
componente

Pagina 14 de 22



FORMATO INFORME NORMATIVO O DE SEGUIMIENTO

CI-FOR-036

EEl
componente
esta presente

Nivel de
Cumplimiento
componente

Componente

funcionando?

Estado actual: Explicacion de las Debilidades
y/o Fortalezas

reportes de materializaciéon de riesgos generados

durante el periodo, conforme a la informacion
reportada por los lideres de proceso.

Debilidades:

a. Durante el segundo semestre de 2024, en
cumplimiento a la gestion de las acciones
correctivas y preventivas y plan de mejoramiento
institucional (ACPs, ITRC y CGR); se han
presentado actividades que han requerido la
reformulacién (Ampliacion del plazo de ejecucién)
para su cabal cumplimiento; lo cual conlleva a que
se siga exponiendo a los riesgos identificados en
las diferentes situaciones informadas por la Oficina
de Control Interno, la Agencia del Inspector
General de Tributos, Rentas y Contribuciones
Parafiscales -ITRC y la Contraloria General de la
Republica; por lo tanto es pertinente que desde las
diferentes dependencias se preste atencion en la
oportunidad y efectividad de las acciones en su
cumplimiento.

Actividades de
control

Fortalezas:

a. La Entidad cuenta con el Plan estratégico
institucional PEI 2023-2026 articulado al Plan
Nacional de Desarrollo 2022-2026, el cual
presenta una version ajustada y aprobada el 15 de
febrero del 2024 en Consejo Directivo de la UGPP.

b. De conformidad con los roles vy
responsabilidades de las tres lineas de defensa
establecidas en el MIPG, para el segundo semestre
2024, se llevaron a cabo actividades de
seguimiento periddico al cumplimiento de los
objetivos y metas planteadas, con el fin de
detectar oportunamente desviaciones que puedan
llegar a afectar el cumplimiento de los objetivos
trazados.
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g) En el marco del Modelo de seguridad y privacidad de la

informacién, se tienen
asociados a

identificados y controlados riesgos
seguridad de la informacion.

Debilidades:

e Teniendo en cuenta que el Comité Institucional de Gestion y
Desempefio, se constituye en una instancia estratégica donde se
toman decisiones respecto a la operacion de las politicas de
gestion y desempefio institucional contenidas en el Modelo
Integrado de planeacidn y gestion MIPG, en lo correspondiente a
la periodicidad, se requiere dar cumplimiento a lo dispuesto en la
Resolucién 770 de 2020 articulo 6, el cual establece que el Comité
sesionara ordinariamente, al menos una (1) vez cada tres (3)
meses y extraordinariamente cuando se requiera, lo anterior dado
que durante el primer semestre 2024, se llevé a cabo una sesion
del CIGD el dia 29/01/2024.

Recomendaciones:

« De acuerdo con los lineamientos para el analisis del riesgo fiscal,
una vez se cuente con el mapa de riesgos fiscales, se recomienda
efectuar las actualizaciones en la caracterizacion de riesgos e
instrumentos de apoyo, estableciendo una politica de riesgos
integral donde se incluya el compromiso en la gestion de riesgos
operativos, de corrupcion, fiscales y de seguridad de la
informacion.

Avance final

del
componente

a) A través de la Resolucion 2974 del 19 de diciembre 2023, se
evidencia la actualizacién del manual de funciones de la Entidad,
relacionado con ajustes en las resoluciones y anexos que
reglamentan el manual de funciones de la Entidad y requirieron
ser actualizados a la luz del nuevo Plan de desarrollo 2022-2026.

b) Para el desarrollo de las actividades de control, la Entidad
cuenta con una adecuada division de las funciones y que éstas se
encuentren segregadas en diferentes personas para reducir el
riesgo de acciones fraudulentas, dicha segregacion se evidencia
en la delegacién de funciones.

c) Se despliegan, ejecutan, revisan y se adoptan medidas
correctivas referentes a politicas y procedimientos para los
procesos que conforman el Modelo de operacién por Procesos de
la Entidad.

d) La Entidad cuenta con un Sistema Integrado de Gestion
implementado el cual se encuentra estructurado a través del ciclo

-2%
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c. En el marco del programa anual de auditoria, la

Oficina de control interno en su rol como tercera
linea de defensa, realizé seguimiento a la adopcién
y aplicacién de los controles establecidos en los
procesos y procedimientos normalizados en el SIG
y que apoyan la operacion de los procesos, con el
fin de detectar desviaciones que puedan afectar el
cumplimiento de los objetivos institucionales.

Adicionalmente, la Oficina de Control Interno
realiz6 evaluacion de los requisitos normativos en
relacion con el Sistema de Gestidn de Seguridad y
Salud en el Trabajo y al Sistema de Gestion
Ambiental durante el segundo semestre de 2024;
resultado de lo anterior se concluyé que "Una vez
llevado a cabo el seguimiento al Sistema de
Seguridad y Salud en el Trabajo, y en razén a la
informacidn suministrada por el drea responsable,
se concluye que la Unidad ha venido
implementando las normas establecidas en las
fuentes de informacion relacionadas contando con
la interaccién de los procesos para mejorar el
sistema".

d. Por parte de la primera linea de defensa se
realizd monitoreo de las actividades establecidas
en el proyecto de inversion proyecto de inversion:
BPIN 2018011000206 "Mejoramiento del soporte
de las Tecnologias de Informacién en la UGPP
Bogota, se evidencia publicacion en la pagina Web
del reporte realizado con corte al tercer trimestre
2024.

e. A través de las actividades de supervision de
contratos, se efectlan los controles requeridos
para asegurar el cumplimiento de las obligaciones
contractuales de los proveedores de tecnologias.

Asi mismo, por parte de la Entidad se convoco y
desarrollaron diferentes Comités de Contratacion
en los que evaluaron los procesos en los que se
estimaba la contratacién o adquisicion de bienes
con proveedores de tecnologia.

f. Desde la linea estratégica la entidad cont6 con
lineamientos claros para la gestion de seguridad
de la informacién, a través de la Politica General
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procesos de acuerdo con lo planeado. La estructura del control se
encuentra documentada en el proceso de administracion del SIG,
proceso de gestion de procesos de negocio y otros documentos
normalizados a través del SIG.

e) Se evidencia dentro de los documentos normalizados por el
macroproceso de Gestidon de tecnologia y proceso de gestion de
seguridad de la informacion, la definicidon de puntos de control
para asegurar que las actividades de Infraestructura Tecnoldgica,
gestidn de seguridad de la informacion y la adquisicion, desarrollo
y mantenimiento de tecnologias, cumplan con los requisitos
técnicos establecidos para su normal operaciéon, como son las
politicas de seguridad de la informacién, regla para el uso de
equipos y servicios informaticos y los cuales son objeto de
seguimiento en el marco del Programa de auditoria de la vigencia.

f) Se definid la Politica de prevencién del dafio antijuridico 2024-
2025, el cual contiene 9 planes de accion y tiene como propdsito
que las Entidades orienten sus actividades en el marco de un
modelo de Gerencia Juridica Publica eficiente y eficaz que permita
lograr de manera sostenible una disminucién del nimero de
demandas en su contra y del valor de las condenas a su cargo.

g) La Entidad cuenta con actividades de control para la adquisicién
de bienes y servicios en la etapa de planeacion, precontractual,
contractual y post-contractual, para garantizar la transparencia,
economia y responsabilidad de la contratacion, la supervision y
cumplimiento de todas las obligaciones contractuales por parte de
los contratistas. La tercera linea de defensa en cumplimiento de
las directrices definidas en la Ley 80 de 1993, realiza control
previo administrativo a los contratos.

h) El Comité de Contratacion de la Entidad es una instancia
asesora y consultiva de las necesidades de contratacion y
modalidades de seleccién que debe adelantar la Entidad a efecto
de ejecutar el Plan Anual de Adquisiciones y ofrece hitos de
revision y retroalimentacion sobre los procesos contractuales. La
tercera linea de defensa en cumplimiento de sus roles y
responsabilidades genera alertas y/o recomendaciones frente a
los procesos de contratacion llevados al  comité.

i) La Oficina de Control Interno como tercera Linea de Defensa,
evallia periddicamente a través de las auditorias y seguimientos
a la efectividad de los controles y recomienda oportunidades de
mejora que contribuyan al cumplimiento de los objetivos
institucionales.

PHVA, permitiendo contar con controles sobre la ejecucion de los

Avance final
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de Seguridad de la Informacién y politicas
especificas para el cumplimiento de cada uno de
los puntos de la politica.

Asi mismo tiene vigente el proceso de gestion
seguridad de informacién, cuyo objetivo es
"Desarrollar, implementar y gestionar un modelo
de seguridad de la informacién alineado con la
estrategia y objetivos de la entidad, que permita
mitigar los riesgos asociados a la informacion y dar
cumplimiento a las directrices del estado
colombiano" y el duefio del proceso es el Oficial de
Seguridad, profesional delegado por la entidad
para el manejo de este tema y el cual cumple
funciones de segunda linea de defensa,
estableciendo directrices en materia de seguridad
de la informacién.

g. La Direccién de seguimiento y mejoramiento de
procesos, en su rol de segunda linea de defensa,
asesora permanentemente a los procesos, para la
incorporaciéon de mejoras identificadas la
documentacion de sus procesos, hasta la
normalizacidén y publicacion de los mismos en el
SITE del Sistema Integrado de Gestion.

h. Durante el segundo semestre de 2024, se
efectud sensibilizacién del Esquema de Lineas de
Defensa.

Debilidades:

a. En cuanto a la segunda linea de defensa; se
evidencia instrumento adoptado del DAFP que
estructura el disefio del Mapa de Aseguramiento;
formato propuesto por el GIT de Riesgos de la
Direccion de Seguimiento y Mejoramiento de
Procesos; sobre el cual la Oficina de Control
Interno evalué segun los criterios definidos,
advirtiendo como resultado que el nivel de
aseguramiento es bajo.

Informacion y
comunicacién

Fortalezas:

a. La Unidad ha definido el Plan Institucional de
Archivos, PINAR 2025-2029 el cual se encuentra
actualizado al 24 de diciembre de 2024.
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Debilidades:

* Se reitera la recomendacion de realizar procesos de validacion
y/o actualizacién del Manual del SIG publicado en el SITE del SIG,
dado que se evidencia desactualizado conforme a la normatividad
vigente, plataforma estratégica e instrumentos dispuestos por la
Entidad para la operacion del Sistema integrado de gestion.

Recomendaciones:

e Contar con un mapa de aseguramiento como herramienta para
visualizar las instancias de 22 linea de defensa en cada Entidad,
donde se definen actividades de control (verificaciéon y con
enfoque en riesgos) especificas que permitirdn a la Linea
Estratégica contar con informaciéon clave para la toma de
decisiones con un enfoque preventivo, acciones que se articulan y
complementan con la 32 linea de defensa (Oficina de Control
Interno).

Avance final

del
componente

a) El Modelo de Gestion de Servicio al Ciudadano de La Unidad de
Gestion Pensional y Parafiscales - UGPP, es desarrollado con base
en la interaccion con los ciudadanos a través de los canales de
atencidn, las solicitudes de algun tipo de tramite de pensiones o
cuando son sujeto de un proceso de fiscalizacién; el componente

-7%
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b. La UGPP ha desarrollado e implementado
sistemas de informacion que soportan las
actividades que ejecutan las dreas misionales y no
misionales de la Entidad, por medio de las cuales
se procesa la informacién de entrada, salida e
interna, permitiendo la gestién oportuna de la
informacion y la respuesta a usuarios externos.

c. Con la definicién de los canales de comunicacion
internos se garantiza que se cumplan con los
siguientes objetivos en el marco del Control
Interno:

* Comunicacion organizacional: Difunde las
politicas al interior de la entidad para identificar
objetivos, planes y programas.

* Comunicacion informativa: Garantiza la difusion
de resultados de manera amplia y transparente
hacia los diferentes grupos de interés.

* Medios de Comunicacion: Divulgaciéon de
informacion utilizando los medios de
comunicacion.

d. La Unidad cuenta con diferentes canales para
las denuncias de fraude y corrupcion ejercidas por
los funcionarios como por los usuarios externos,
las cuales gozan de un tratamiento especial para
determinar e investigar posibles hechos que
atentan contra la integridad y los recursos de la
Entidad.

e. Se observa que la Unidad cuenta con canales de
atencion virtual, pagina web, y WhatsApp y
presencial en los PAC, en las ciudades principales
de Colombia, adicionalmente, en la ciudad de
Bogota, cuenta con dos puntos de atencion en los
CADES de la ciudad, permitiendo el acceso a los
grupos de interés.

Debilidades:

a. En razén a la Evaluacion Independiente del
Sistema de Control Interno para el I Semestre de
2024; se identific6 que una vez se realiza la
Contratacion de los servicios para atender las
actividades de la gestion documental; por parte del
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de calidad percibida, permite medir las condiciones y calidad de la

atencion de cualquier inquietud, solicitud y/o requerimiento de las
personas que interacttan con La Unidad; para asi, reaccionar ante
cualquier deficiencia administrativa, implementando acciones de
mejora que permitan subsanarias o corregirlas.

b) La Unidad tiene definida una politica de comunicaciones,
atendiendo las necesidades de los grupos de interés a través de
los distintos canales de comunicacién (Centro de atencion al
ciudadano, puntos de atencidn virtual - Bogota - Cali - Medellin -
Barranquilla - Bucaramanga - No presencial - Centro de atencion
telefénica- Pagina web, Escribanos - Sede Electronica).

c) La Unidad ha implementado lineamientos que definen y
estandarizan el cumplimiento de los aspectos de seguridad de la
informacion a través de: politica de seguridad de la informacion,
politica de provisidn y soporte de T.I. y la politica de licenciamiento
de software. las cuales son socializadas a los funcionarios y
contratistas, aquellos en los que aplique se encuentran publicados
en la pagina de SECOP II, y hacen parte integral del contrato.

Dichas politicas se encuentran publicadas en el SITES de la
Unidad, siendo de facil acceso para los funcionarios.

d) Se da cumplimiento a la ley 1712 de 2014 por medio del Plan
Anticorrupcion y atencién al ciudadano, el cual incluye los
componentes de racionalizacién de tradmites, rendicion de
cuentas, mecanismos para mejorar la atencién al ciudadano y los
mecanismos para la transparencia y acceso a la informacion.

e) La Unidad frente al componente de informacidon y comunicacion
verifica con una herramienta virtual de estadisticas web para
comunicaciones externas, que las politicas, directrices vy
mecanismos de consecucion, captura, procesamiento 'y
generacion de datos, satisface a los diferentes procesos y
usuarios.

f) La Unidad cuenta con una infraestructura tecnoldgica para el
procesamiento de informacion, captura de fuentes de datos
internos y externas, procesamientos de datos, los cuales se
encuentran integrados entre si, para la consecucion de las metas
y objetivos de la Entidad, entre ellas se destacan los aplicativos
misionales, RECPEN, Webmethods, Documentic, Filenet, Kofax.

g) Para el primer semestre 2024, se dictaron capacitaciones a los
funcionarios y contratistas de la Unidad, con el fin de ultimar los
detalles para la puesta en funcionamiento del nuevo gestor

Avance final

del
componente
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se habia realizado el ajuste y
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contratista no

actualizacion al Programa de gestion Documental
el cual se encontraba al 28 de noviembre de 2016;
conforme a lo anterior por parte de la Subdireccidon
de Gestion Documental se determind la Accidn
Correctiva y Preventiva ACP GA-AC-171, la cual
contempla un total de 9 actividades con un plazo
de ejecucion al 31 de Mayo de 2025.

b. Para el segundo semestre de 2024, se dio inicio
al funcionamiento de MI GESTOR, como nuevo
aplicativo de gestion documental, el cual permite
engranar las tablas de retencion documental
aprobadas y convalidadas por la AGN, de tal
manera que se busca que toda la documentacién
sea digital e identificada de acuerdo con las TRD;
sin embargo, este ha presentado intermitencias
que dificulta la oportunidad en la gestiéon de las
dependencias.

c. Se identifico que la Unidad durante el segundo
semestre de 2024, presenté debilidades en la
atencion a los ciudadanos, teniendo en cuenta que
no se conté con el personal suficiente para la
atencidn; resultado de lo anterior por parte de la
Oficina de Control Interno se identificé que estan
pendientes por gestion 37.988 radicados;
conllevando a la materializacion de riesgos
asociados a la perdida de reputacion de la Entidad
por la inoportuna atenciéon al ciudadano,
generando insatisfaccion y posibles
incumplimientos en los tiempos de respuesta
establecidos por la ley.

d. En el Sistema Integrado de Gestion SIG se
encuentra publicado el GC-SUB-001 Subproceso
Definir Politica de Comunicaciones V2.0

del 30 de abril de 2015, sobre el cual se
recomienda la actualizaciéon en razon a la
operacion de comunicaciones y a los diferentes
canales con los que cuenta la Unidad.
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documental "MI GESTOR" el cual entra a reemplazar Documentic,

con este se pretende vincular las comunicaciones internas y
externas con las tablas de retencion documental, esto con el fin
de ejercer mayor control en las comunicaciones y evitar errores
humanos al momento de realizar la clasificacion documental.

h) La UGPP cuenta con canales de informacion internos para la
denuncia andnima o confidencial de posibles situaciones
irregulares y se cuenta con mecanismos especificos para su
manejo, de manera tal que generen la confianza para utilizarlos,
las denuncias de fraude pueden ser recibidas por los siguientes

canales de forma verbal o escrita:
. Contacto directo (verbal o escrito)
. Correo electronico: denunciasfraude@ugpp.gov.co

« Formulario de denuncias de fraude a través de la Pagina Web de
la Entidad
e Grupo Interno de Trabajo de Control Interno Disciplinario, entre
otros

i) La Unidad tiene establecido el procedimiento para el manejo de
las denuncias por posibles actos de fraude y corrupcion, como
también la instancia en la que se define el manejo de dichas
denuncias, instancia que se encarga de darle el tramite
correspondiente y definir el plan de accién conforme a lo
denunciado

j) La Unidad tiene disefiados encuestas de calidad percibida de los
canales de atencién y encuestas de calidad percibidas de los
tramites pensionales y parafiscales, las cuales se estudian de
forma trimestral, con el fin de identificar falencias y oportunidades
de mejora en la atencion de los usuarios.

Las falencias identificadas deben presentarse a Estrategia,
Direccion de Pensiones, Direcciéon de Parafiscales, Direccion
General y Consejo Directivo, asi mismo como al proveedor de
servicios que se tenga en la Direccion de atencion al ciudadano
que presta los servicios de atencidn en los canales; quienes deben
diseflar un plan de mejora y subsanar las inconsistencias.

Debilidades:

e No se observd en la pagina Web de la Unidad la actualizacion
del Programa de Gestion Documental - PGD, El Plan Institucional
de Archivo - PINAR y demas documentos anexos, los cuales tenian
una vigencia 2020 - 2023. En indagacidn con la Subdireccién de
Gestiéon Documental, se indicé que dicha actualizacién es objeto

Avance final

del
componente
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Fortalezas:

a. En razén a los resultados de la ejecucion del
Programa Anual de Auditoria para la Vigencia
2024; la Oficina de Control Interno desarrollo los
correspondientes Comités de Coordinacion de
Control Interno y Comité de Auditoria del Consejo
Directivo; en los que se realizd el seguimiento a la
ejecucién del programa de auditoria, evaluacion,
andlisis y asesoria en lo concerniente al sistema de
control interno de la UGPP.

b. Durante el segundo semestre de 2024 la Oficina
de Control interno realizd seguimiento a la gestion
de las Acciones Correctivas y Preventivas y Plan de
Mejoramiento Institucional en los que se verifico el
cumplimiento de las actividades establecidas por
los procesos, con el fin de garantizar que estas
sean eficientes, efectivas y eficaces en la
mitigacion de las desviaciones presentadas.

c. Al 31 de diciembre de 2024, por parte de la
Oficina de Control Interno se da cumplimiento a la
ejecucion del 100% del programa de auditoria
para la vigencia y asi mismo en las instancias
correspondientes se realiza la aprobacion del
Programa de Auditoria para la vigencia 2025 en
razén a los lineamientos establecidos en la Guia de
Guia de auditoria interna basada en riesgos para
entidades publicas del Departamento
Administrativo para la Funcién Publica - DAFP.
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documental ROTOR MOTOR.
¢ La Unidad cuenta con el Proceso de Gestién de Comunicaciones,
GC-PRO-001, por medio del cual se tiene definido y se ejecutan
los lineamientos de comunicacién de La Unidad hacia sus publicos
internos y externos, en el mismo se establece un mecanismo de
medicion de los canales de comunicacion interna por medio de
una encuesta anual la cual evaluard la lecturabilidad, frecuencia
de consulta, credibilidad, actualidad y oportunidad de los medios
de comunicacién; se evidencié que para la vigencia 2023 dicha
encuesta no se ejecutd, por lo que no fue posible concluir que tan
eficientes fueron los medios de comunicacién interna de la UGPP
durante el afio inmediatamente anterior.

de actualizacion por el nuevo contratista del sistema de gestién

Avance final

del
componente

a) Se programo para el mes de agosto un Comité Institucional de
Control Interno, con el fin de hacer el seguimiento, evaluacion,
andlisis al resultado de las auditorias internas, normativas y
resultado de las auditorias externas realizadas durante el primer
semestre de 2024, de acuerdo con los resultados de las Auditorias
internas las cuales buscan la mitigacion de los riesgos y la
implementacién de nuevas medidas que permitan el control y la
mejora en los procesos de la Unidad.

b) Se evidencia por parte de la Oficina Asesora de Control Interno
que los informes de las auditorias internas y las realizadas por los
entes de control, son tenidas en cuenta por el Consejo Directivo y
a la Alta Direccion, con el fin de asegurar que se gestionen
determinados aspectos de riesgos y fortalecer los mecanismos de
control interno de la Unidad.

c) La Unidad cuenta con el Comité de Coordinacion de Control
Interno, maximo drgano de control, en el cual tienen asiento todos
los directores de la Entidad y la Direccién General; en el que se
presentan las situaciones que afectan el control interno y permite
la toma de decisiones frente a las desviaciones, como también,
aprueban anualmente el Plan de Auditoria, teniendo en cuenta los
riesgos de cada proceso y situaciones particulares identificadas
durante la ejecucion de las actividades diarias.

d) De igual manera cuenta con el érgano asesor compuesto por
miembros del consejo directivo denominado comité de auditoria
del consejo directivo, al cual de manera periddica se presentan los
resultados del proceso auditor y la gestion de riesgos institucional

e) La Unidad efectla procesos de autoevaluaciéon, mediante
Reuniones de Alineacion Estratégica- RAE, teniendo como

-7%
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d. Por parte de la Segunda Linea de Defensa, se

realiz6 seguimiento al cumplimiento de las metas
de los planes tacticos y asi mismo se efectud
seguimiento a los procesos con materializacién de
riesgos.

Debilidades:

a. A noviembre de 2024 finalizé el Contrato de
Prestacion de Servicios suscrito con firma de
auditoria para el apoyo en la ejecucion de las
funciones y actividades propias de la Oficina de
Control Interno, debilitando el equipo humano.

Desde Control Interno se emitié la Alerta de
Control Interno No. ACI-1-2024 del 11 de
diciembre de 2024, la cual se comunicé a la
Direccion General con Memorando No.
20240100000366643 del 12-dic-2024; asimismo,
se comunicé al Comité Institucional de
Coordinacién de Control Interno con Memorando
No. 20240100000369783 del 16-dic-2024.

Al cierre de la vigencia 2024, no se evidencid
acciones representativas implementadas por los
responsables de mitigar el riesgo materializado,
que permitieran subsanar las causas del riesgo
descritas en dicha Alerta de Control Interno.

b. La oficina de control interno evalia de manera
semestral el proceso de PQRSFD, de acuerdo a lo
establecido en la ley 1474 de 2011, en el cual se
evidencia el cumplimiento de las obligaciones
impuestas por la ley en lo correspondiente a las
respuestas oportunas que debe generar la Entidad.

Sin embargo, teniendo en cuenta las contingencias
presentadas en la Direccion de Servicios
Integrados de Atencidn al Ciudadano respecto a la
atencion en los canales de comunicacién; se
evidencié que la gestion de peticiones, quejas,
reclamos, sugerencias, felicitaciones, denuncias -
PQRSFD para el segundo semestre de 2024
presentan 37.988 radicados pendientes de
gestién.
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fundamento el cumplimiento de las metas las cuales se evalGan a

través de los indicadores definidos para tal fin.
f) Se ejerce por parte de la Oficina Asesora de control Interno la
evaluacién independiente a través del ejercicio de auditorias las
cuales se efectlian de forma periddica de acuerdo con el programa
anual de auditoria y a los Planes de Auditorias, lo que permite
determinar si se han definido, puesto en marcha y aplicado los
controles establecidos por la UGPP de manera -efectiva.

g) Se cuenta con un Programa de Auditoria para la vigencia 2024
con un enfoque basado en riesgos priorizando las desviaciones
presentadas en la vigencia de 2023, y alineado con los objetivos
y prioridades de la Unidad. Dicho programa se encuentra con una
ejecucion del 52,40%, solo se tiene pendiente de inicial una
auditoria de aseguramiento, la cual esta prevista para dar inicio
en agosto de 2024

h) La Entidad disefia las Acciones Correctivas y Preventivas ACP'S,
y la OACI (Oficina de Auditoria de Control Interno) realiza los
informes de seguimiento a los planes de mejoramiento producto
de auditorias internas (Oficina de Control Interno) y externas
(entres de vigilancia y control), actividad a cargo la oficina de
Control Interno, quienes de forma concomitante apoyan a los
procesos en la elaboracién y disefio de estas.

i) Semestralmente la Oficina de Control Interno realiza la
verificacion a la atencion de las PQRDS, emite un informe el cual
es comunicado a la alta direccion y con base el resultado del este
se toman acciones de mejora o correctivas que permitan una
satisfaccion al usuario final.

Avance final

del
componente
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Fuente: Elaboracion propia a partir de la informacion disponible en el Sistema Integrado de Gestion — SIG de la Unidad y conforme a la informacion suministrada
por los procesos.
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