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INTRODUCCION

Cada vez cobra mayor importancia la necesidad de gestionar los
crecientes riesgos a los que estd expuesta una organizacion como un
todo, razon por la cual se requiere realizar un manejo integral de los
riesgos, que incluya dentro de la administracion los diversos tipos de
riesgos tanto estratégicos como emergentes, operativos, de corrupcion,
fiscales y de seguridad de la informacion.

El concepto de administracidn o gerencia del riesgo es muy amplio y se
define como la identificacién, evaluacién, medicién, control vy
transferencia de los riesgos a los que esta expuesta una entidad y que
pueden de alguna manera afectar la viabilidad de sus operaciones futuras.

En este sentido el Sistema de Gestidon de Riesgos de la entidad, es un
conjunto de componentes que brindan las bases y disposiciones, para la
aplicacion sistematica de practicas de gestion que permitan el
establecimiento del contexto, identificacién, analisis, evaluacion,
tratamiento, monitoreo y revision de los riesgos a los que esta expuesta,
entendiendo los riesgos como aquellos factores e influencias, internas y
externas, que crean incertidumbre y afectan el logro de los objetivos de
la entidad.

El Manual del Sistema de Gestion de Riesgos, es un documento
orientador, que brinda una descripcion de los elementos transversales del
sistema y una guia que facilita el entendimiento de rol que juega cada
uno los actores involucrados en la gestidon del riesgo.

2 OBJETIVOS DEL MANUAL

2.1 Objetivo General

El presente documento tiene como objetivo relacionar y divulgar las
politicas, los objetivos, la estructura organizacional, las responsabilidades
y el proceso, aplicables en el desarrollo, implementacion y seguimiento
del Sistema de Gestion de Riesgos de la UGPP.

Antes de usar este documento revise en el listado maestro de AP-FOR-008 V
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3 MARCO NORMATIVO

El Sistema de Gestion de Riesgos de la UGGP, responde a los principios y
lineamientos provistos por el Departamento Administrativo de la Funcion
Pablica a través de:

e Manual Operativo del Modelo Integrado de Planeacién y Gestion MIPG
V.4 (establecido en el articulo 133 de la Ley 1753 de 2015).

e Guia para la administracion del riesgo y el disefio de controles en
entidades publicas. Riesgos de gestidon, corrupcidon y seguridad digital.
V4.,

e Guia para la Administracién del Riesgo y el disefio de controles en
entidades publicas V6.

4 ALCANCE

Los conceptos descritos en este Manual aplican para la gestidén de los riesgos
estratégicos, emergentes, operativos, corrupcion, fiscales y de seguridad de
la informacidén, que afectan el cumplimiento de la estrategia organizacional y
el de cada uno de los macroprocesos que conforman el Mapa de
Macroprocesos de La Unidad.

5 DEFINICION DEL SISTEMA

El Sistema de Gestion de Riesgos (SGR) implementado en la UGPP es
un conjunto de componentes que brindan las bases,
lineamientos, disposiciones y estructura de gobierno, para aplicar de forma
sistematica practicas de gestion que permitan identificar, analizar, evaluar,
tratar, monitorear y actualizar, los riesgos a los cuales estd expuesta la
entidad.

El SGR le permite a la UGPP desarrollar, implementar y mejorar
continuamente el marco de referencia para integrar la gestién del riesgo en
los procesos globales de gobierno, planificacidon, politicas, valores y cultura
de la organizacion, para aportar al cumplimiento de los objetivos estratégicos
y a la consolidacién de la excelencia operativa.

Antes de usar este documento revise en el listado maestro de AP-FOR-008 V
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6 OBJETIVO DEL SISTEMA

Optimizar la gestion integral de los riesgos, contribuyendo al logro de las
metas y objetivos de la entidad y de sus procesos, fortaleciendo los criterios
de estrategia y apetito de riesgo, gobierno de riesgos, cultura, evaluacion y
medicién, gestién y monitoreo, reporte y perspectivas, datos y tecnologia, en
procura de la mejora continua del nivel de madurez del riesgo en la entidad.

7 BENEFICIOS DEL SISTEMA

La implementacién del Sistema de Gestion de Riesgos genera los siguientes
beneficios y ventajas en todos los niveles de la entidad y en la interrelacion
con sus grupos de interés:

e Incrementa la capacidad de la Unidad para lograr sus objetivos
mediante la identificacion y tratamiento preventivo de los riesgos
potenciales.

« Facilita a la alta Direccion la toma de decisiones basada en riesgos,
disminuyendo el nivel de incertidumbre.

« Potencia la eficacia de la Unidad en la asignacién y priorizacién de
recursos hacia los procesos criticos que requieren mayor aseguramiento y
monitoreo por su nivel de riesgo.

« Incrementa la eficiencia de los procesos al estar mejor asegurados
por puntos de control y monitoreados sus riesgos por indicadores,
disminuyendo reprocesos, costos de oportunidad y garantizando que las
salidas cumplan con los requerimientos de oportunidad y calidad
establecidos.

 Incrementa la confianza de los grupos de interés en la Unidad por
la oportunidad, seguridad y transparencia percibida en los servicios
ofrecidos.

8 PRINCIPIOS DEL SISTEMA

En el marco del Sistema de Gestidon de Riesgos y teniendo como eje central
la seguridad y transparencia de los procesos, los funcionarios de la UGPP
basan su actuar en los siguientes principios:

e La gestion de riesgos genera y protege el valor: La gestion de los
riesgos contribuye al logro de los objetivos estratégicos mediante el
aseguramiento y mejoramiento de la eficiencia de todos sus procesos.

Antes de usar este documento revise en el listado maestro de AP-FOR-008 V
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La gestion de riesgos es una parte integral de todos los procesos
de la entidad: La gestion de riesgos es esencial para el adecuado
funcionamiento, articulacidon e interrelacion de los procesos, incluyendo
aquellos que son gestionados y ejecutados por terceros.

La gestion de riesgos es parte de la toma de decisiones: Los niveles
de atribucién, delegacion y toma de decisiones en los procesos son
basados en el nivel de exposicidn y apetito al riesgo.

La gestion de riesgos aborda explicitamente la incertidumbre: El
efecto de los riesgos sobre los objetivos estratégicos y de procesos es
valorado segun la probabilidad e impacto de su materializacion,
soportados en escenarios potenciales y/o eventos historicos.

La gestion de riesgos es sistematica, estructurada y oportuna: La
gestion de riesgos esta fundamentada en las tres lineas de defensa
(Duefios de procesos, Equipo de Riesgos, Auditoria interna) que hacen
parte del Gobierno de riesgos, esquema en el cual todos los funcionarios
de los procesos contribuyen al aseguramiento y eficiencia de los procesos.
La gestion de riesgos se basa en la mejor informacion disponible:
Los analisis y estudios realizados para la gestion de riesgos son basados
en datos historicos, eventos de riesgos y mejores practicas disponibles
para la identificacidn, medicién, control y monitoreo de riesgos.

La gestion de riesgos esta adaptada a la organizacion: La gestién
de riesgos abarca los diferentes tipos de riesgos: estratégicos,
emergentes, operativos, corrupcion, fiscales y de seguridad de la
informacidén, de acuerdo a la naturaleza de la Unidad y el contexto externo
e interno en los cuales esta inmersa.

La gestion de riesgos toma en consideracion los factores humanos
y culturales: La adecuada gestion de riesgos hace participes a todos los
niveles de la organizacion (funcionarios, contratistas y proveedores) como
un conjunto compenetrado en pro del fortalecimiento de la cultura de
riesgos en la Unidad.

La gestion de riesgos es transparente y aplica para todos: La
gestion de riesgos presenta como su principal pilar el principio corporativo
de la Transparencia, "Actuamos correctamente garantizando que todos
nuestros comportamientos se cifian a las normas legales vigentes,
haciendo visible nuestro actuar de cara al ciudadano y al Pais”.

La gestion de riesgos es dinamica y adaptable a los cambios La
gestion de riesgos como sistema esta estructurado a partir de etapas de
identificacion, analisis, evaluacion, tratamiento y monitoreo de riesgos
que estan interconectadas conformando un ciclo dinamico para su

Antes de usar este documento revise en el listado maestro de AP-FOR-008 V
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actualizacion en la medida que surjan o cambien los procesos, riesgos,
controles, indicadores y planes de accion de acuerdo con el contexto
interno o externo que afecte positiva o negativamente a la Unidad.

e La gestion de riesgos es continuamente monitoreada y mejorada.
El monitoreo y evaluacidén como etapa clave en la gestion de riesgos se
fundamenta en las tres lineas de defensa (Duenos de procesos, Equipo de
Riesgos, Auditoria interna), las cuales se complementan y alinean entre
si, para la eficacia y eficiencia del seguimiento y evaluacion de los
diferentes elementos que hacen parte de la gestidon de riesgos en los
procesos.

9 POLITICA PARA LA ADMINISTRACION DE RIESGOS

9.1 POLITICA GENERAL

La UGPP declara su compromiso de prevencion y control de los riesgos
identificados inherentes a su operacion, basando la toma de decisiones para
la planeacidn estratégica institucional y el ciclo de mejora y ejecucidn de los
procesos, en la identificacién, analisis, evaluacién, tratamiento, seguimiento
y comunicacion de dichos riesgos.

Para ello cuenta con la participacién activa de sus colaboradores en la
adecuada ejecucion de las lineas de defensa en procesos, gestidon de riesgos
y auditoria, y se fomenta una cultura de la gestién integral del riesgo en todos
los niveles de la Entidad lo cual incluye a los proveedores que soporten
procesos.

9.2 POLITICAS ESPECIFICAS

9.2.1 Politica gobierno de riesgos

a) El Equipo Directivo asume el compromiso de establecer una adecuada
estructura organizacional en la entidad que soporte el sistema de gestion
integral de riesgos y validar los avances en el aseguramiento y nivel de
madurez de este.

b) El Equipo Directivo define el nivel de apetito al riesgo como “"Bajo” y de
cero tolerancia a los riesgos de corrupcién, lineamiento con el cual se
regiran todos los procesos, los cuales deberan garantizar un adecuado

Antes de usar este documento revise en el listado maestro de AP-FOR-008 V
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tratamiento de los riesgos residuales que se encuentren en niveles no
admisibles.

c) La gestién de riesgos esta asegurada por tres lineas de defensa avaladas
por la Direccion General de la entidad y las cuales estdn conformadas
asi:

d)

Primera Linea de Defensa: Directores Técnicos de las areas,
Subdirectores técnicos de las areas, Coordinadores, lideres vy
ejecutores del proceso que ejercen autocontrol.
Segunda Linea de Defensa: Equipo de Trabajo de Gestién de
Riesgos y el Grupo Interno de Trabajo de Seguridad de la informacién
adscritos a la Direccién de Seguimiento y Mejoramiento de Procesos.
Igualmente, hacen parte de la segunda linea de defensa los
servidores de media y alta gerencia de las areas de la entidad que
consolidan y analizan informacidon sobre temas transversales y clave
para la entidad, que sirven de base para la toma de decisiones y
acciones preventivas necesarias para evitar la materializacién de
riesgo.
Tercera Linea de Defensa: Oficina de Control Interno.
Cada Director de area, con el acompafiamiento metodolégico del
Equipo de Trabajo de Gestién de Riesgos de la Direccion de
Seguimiento y Mejoramiento de Procesos, asume la responsabilidad de
evaluar y hacer seguimiento de la evolucion de la gestidn integral de
los riesgos inherentes a sus procesos en cuanto a la efectividad de los
controles, acciones de tratamiento y toma de decisiones basadas en
los niveles de alerta de los Indicadores Clave de Riesgo (KRI).

9.2.2 Politica cultura de riesgos

a)

b)

La Direccidn General genera las directrices y dispone de los recursos
necesarios para el impulso, fortalecimiento y mantenimiento de la
cultura de gestion de riesgos al interior de todos los procesos de la
entidad, dando los lineamientos para establecer las herramientas que
deben ser implementadas para la identificacion, analisis, evaluacién,
tratamiento, monitoreo y comunicacién de los diferentes tipos de
riesgos a los que esta expuesta.

El equipo de trabajo de Gestidn de Riesgos impulsa la gestion unificada
de los diferentes tipos de riesgos a nivel de toda la entidad y promueve
las directrices, herramientas y metodologias para la articulacion de los
diferentes elementos de administracion de riesgos en la cultura

Antes de usar este documento revise en el listado maestro de AP-FOR-008 V
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corporativa propendiendo por el aseguramiento y control de los
procesos.

En concordancia con el fortalecimiento de la cultura de riesgos todos
los funcionarios de la entidad podran ser evaluados peridédicamente
segun el grado de cumplimiento de los elementos de gestién de riesgos
en los procesos, por medio de indicadores vinculados directamente a
los compromisos individuales. En este sentido, en los “Acuerdos de
Gestion” que se fijen con el Equipo Directivo y en los “"Compromisos
Laborales y Comportamentales” que se definan con los demas
funcionarios, se pueden establecer compromisos medibles vy
alcanzables relacionados con la gestion de riesgos.

9.2.3 Politica de cumplimiento de normatividad interna y externa

b)

relacionadas con la administracion de riesgos

. La Direccion General y el Equipo Directivo de la UGPP establecen las

politicas, normas, lineamientos y directrices para la adecuada
administracién de los riesgos, para el aseguramiento de los procesos y
la consecucion de los objetivos estratégicos y de procesos tomando
como referencia los diferentes marcos y estandares normativos que
enmarcan a los sistemas de administracion de riesgos, entre estos:
Estatuto anticorrupciéon ley 1474 de 2011, COSO ERM, Modelo
Integrado de Planeacion y Gestién (MIPG), Cédigo de Integridad y la
Guia para la Administracion del Riesgos y el Disefio de Controles en
Entidades Publicas (DAFP).

Lo dictaminado en materia de riesgos es de obligatorio cumplimiento
por parte de todos los funcionarios, contratistas y proveedores de la
UGPP; su incumplimiento acarreara sanciones disciplinarias para los
primeros de acuerdo con lo definido por Control Interno Disciplinario y
terminacion de contrato o pago de indemnizaciones para los segundos.

9.2.4 Politica de continuidad de negocio

La entidad declara su compromiso con la construccién y mantenimiento de
un plan de continuidad de negocio, en el cual se consignaran los protocolos,
asi como las medidas preventivas y reactivas para poder enfrentar cualquier
evento interno o externo, que, por su naturaleza y nivel de impacto, pueda
dar lugar a una interrupcion parcial y/o total del negocio, que comprometa la
continuidad de los procesos criticos y de atencién al ciudadano. Este plan

Antes de usar este documento revise en el listado maestro de AP-FOR-008 V
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tendra como objetivo salvaguardar los intereses de las partes interesadas, la
gobernabilidad, la reputacién y las actividades de creacién de valor.

Una vez definido el plan, serd de obligatorio cumplimiento por parte de los
funcionarios, contratistas y proveedores que trabajen en, o por fuera de las
instalaciones de la entidad, los lineamientos que alli se dispongan, asi como
la participacion en los simulacros de continuidad cuando sean requeridos.

9.2.5 Politica Anticorrupcion

La UGPP es una entidad totalmente alineada con el Gobierno Nacional frente
a la lucha contra la corrupcion. Por tanto, sus servidores publicos, contratistas
y proveedores deben ser personas integras en su actuar y proceder, honestas
y transparentes, su posicion debe ser abiertamente en contra de cualquier
conducta irregular, y su actitud, la de denunciar ante las autoridades
correspondientes cuando se evidencie alguna de ellas.

9.2.6 Politica de Seguridad de la Informacion

Ver la politica corporativa de Seguridad de la Informacion TI-PIT-001.

9.2.7 Politica de conflicto de interés

Los funcionarios de la UGPP deberan declararse impedidos para actuar en un
asunto cuando se tenga interés particular y directo en su regulacién, gestion,
control o decisidon, o lo tuviere su cényuge, compafero o compafiera
permanente, o algunos de sus parientes dentro del cuarto grado de
consanguinidad, segundo de afinidad o primero civil.

Igualmente debera declararse impedido cuando el interés general, propio de
la funcion publica, entre en conflicto con su interés particular y directo.

La politica de conflicto de interés se encuentra alineada con el Cédigo de
Etica, el cual contiene las directrices comportamentales aplicables a todos los
funcionarios de la entidad.

10 MODELO DE LAS 3 LINEAS DE DEFENSA

El modelo de las tres lineas de defensa para la gestién de riesgos busca
asegurar que las responsabilidades relacionadas con la gestion de riesgos y

Antes de usar este documento revise en el listado maestro de AP-FOR-008 V
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el control estén distribuidas en distintas areas y divisiones, y se ejerzan de
forma coordinada. Es un esquema que establece los roles y responsabilidades
de todos los actores en la gestiéon y control del riesgo en la entidad;
proporcionando una estructura de aseguramiento de la gestion, previniendo
la materializacion de los riesgos en todos sus ambitos

El modelo de las Tres Lineas de Defensa distingue tres grupos (o lineas) que
participan en una efectiva gestién de riesgos:

e Las funciones que son propietarias de los riesgos y los gestionan.
e Las funciones que supervisan los riesgos.
e Las funciones que proporcionan aseguramiento independiente.

En este modelo de control, las unidades de negocio son la primera linea de
defensa en la gestidn de riesgos; las funciones de supervision de riesgos,
controles y cumplimiento establecidas por la administracion son la segunda
linea de defensa; y el aseguramiento independiente es la tercera linea.

Para el caso particular de la segunda linea de defensa, la UGPP ha construido
un Mapa de Aseguramiento el cual es un esquema visual que muestra la
estructura de esta linea, permitiendo coordinar los diferentes servicios de
aseguramiento y visualizar esfuerzos en comun, respecto a la gestién de los
riesgos clave en los procesos de la entidad, mostrando el nivel de confianza
de dichos servicios proporcionados por los diversos proveedores. En el Anexo
1 se presenta este Mapa de Aseguramiento - Estructura Segunda Linea de
Defensa.

Cada una de estas "lineas" juega un papel distinto dentro del marco amplio
de gobernabilidad de la entidad tal como se representa en la siguiente figura.
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Figura 1. Modelo tres lineas de defensa para una efectiva gestion de riesgos y control

Basado en: http://www.funcionpublica.gov.co/eva/red/publicaciones/las-tres-lineas-de-defensa-para-
una-gestion-de-riesgos-y-control-

11 ESTRUCTURA ORGANIZACIONAL DEL SISTEMA DE GESTION DE
RIESGOS

La UGPP cuenta con una estructura de gobierno para la gestion de riesgos
enfocada en tres lineas de defensa, este modelo de defensa va dirigido a la
alineacion del aseguramiento del gobierno corporativo de los riesgos, donde
se reconoce la existencia de diferentes érganos de gestidon de riesgos y
controles y propone una asignacion de funciones, roles y responsabilidades
en aspectos tales como la titularidad del riesgo, el control del riesgo vy la
garantia del control.

Todos estos equipos deberan trabajar de una manera coordinada y conjunta
enfocados a proteger a la UGPP contra los riesgos, ser capaces de crear una
asignacion de roles y responsabilidades suficientemente claros, de modo que
cada grupo de profesionales de riesgo y control entienda los limites de sus
responsabilidades y como encaja su rol en la estructura general de riesgo y
control de la Unidad, para tener una visién completa de la gestién del riesgo
que elimine las brechas, se mejoren los mecanismos de comunicacién y
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retroalimentacidon y se mantenga la relacién necesaria entre las lineas de
defensa.

La Direccién de la UGPP, proveera los recursos necesarios para implementar
y mantener en funcionamiento el Sistema de Gestién de Riesgos Corporativos
de forma efectiva y eficiente, con una estructura organizacional que permita
el funcionamiento y administraciéon integral de los riesgos.

Las responsabilidades de la gestion integral de riesgos se establecen desde
la Alta Direccidon, hasta cada una de las dareas de la UGPP quienes son
responsables de administrar el riesgo acorde con las metodologias y
herramientas definidas.

11.1Perfiles, roles y funciones del sistema de gestion de riesgos
corporativos

11.1.1 Linea Estratégica

La linea estratégica define el marco general para la gestion del riesgo y el
control, y supervisa su cumplimiento; en la Entidad se encuentra compuesto
por la Alta Direccion (Consejo Directivo y Direccion General) y el Comité
Institucional de Gestidn y Desempefio.

Para este fin ejecuta las siguientes funciones:

e Establecer objetivos institucionales alineados con el propdsito
fundamental, metas y estrategias de la entidad.

e Establecer la Politica de Gestidon de Riesgos y asegurarse de su
permeabilizacion en todos los niveles de la entidad.

e Evaluar y dar linea sobre la administracion de los riesgos en la entidad.

e Realimentar a la alta direccién sobre el monitoreo y efectividad de la
gestion del riesgo y de los controles.

e Revisar los cambios en el “Direccionamiento estratégico” y como estos
pueden generar nuevos riesgos o modificar los que ya se tienen
identificados.

e Hacer seguimiento en el Comité Institucional de Gestion y Desempefio a
la implementacion de cada una de las etapas de la gestion del riesgo y los
resultados de las evaluaciones realizadas por Control Interno.

e Revisar el cumplimiento a los objetivos institucionales e identificar en caso
de que no se estén cumpliendo, los posibles riesgos que se estan
materializando.
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e Hacer seguimiento y pronunciarse peridodicamente sobre el perfil de riesgo
inherente y residual de la entidad, incluyendo los riesgos de corrupcién y
de acuerdo con la tolerancia al riesgo establecida.

11.2Roles y responsabilidades de las tres lineas de defensa

11.2.1 Primera Linea de Defensa - Unidades de Negocio

La primera linea de defensa desarrolla e implementa procesos de control y
gestion de riesgos a través de su identificacion, analisis, valoracién,
monitoreo y acciones de mejora.

11.2.1.1 Directores Técnicos y Lideres de Proceso

Su rol principal es disefar, implementar y monitorear los controles y
gestionar de manera directa en el dia a dia los riesgos de la entidad.

Asi mismo, orientar el desarrollo e implementacion de politicas vy
procedimientos internos y asegurar que sean compatibles con las metas y
objetivos de la entidad y emprender las acciones de mejoramiento para su
logro.

Esta primera linea de defensa tiene a cargo las siguientes funciones y
responsabilidades:

e Identificar y valorar los riesgos que pueden afectar el logro de los objetivos
institucionales.

e Definir, implementar y revisar la adecuada ejecucién de los controles
establecidos para la mitigacidon de los riesgos asociados a los procesos a
Su cargo.

e Identificar y controlar los riesgos relacionados con posibles actos de
corrupcién en el ejercicio de sus funciones y el cumplimiento de sus
objetivos, asi como en la prestacion del servicio y/o relacionados con el
logro de los objetivos. Igualmente, implementar procesos para identificar,
disuadir y detectar fraudes; y revisar la exposicion de la entidad al fraude
con el auditor interno de la entidad.

e Revisar los cambios en el Direccionamiento Estratégico o en el entorno y
como estos pueden generar nuevos riesgos o modificar los que ya se
tienen identificados en cada uno de sus procesos, para la actualizacion del
mapa de riesgos de su proceso.
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Revisar que las actividades de control de sus procesos se encuentren
actualizadas y documentadas.

Revisar el cumplimiento de los objetivos de sus procesos y sus indicadores
de desempenfo, e identificar en caso de que no se estén cumpliendo, los
posibles riesgos que se estan materializando.

Revisar y reportar al Equipo de Gestion de Riesgos, los eventos de riesgos
que se han materializado en la entidad, incluyendo los riesgos de
corrupcién y fiscales, identificando las causas que dieron origen a esos
eventos.

Revisar los planes de accién establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas oportunas y eficaces
para evitar en lo posible la repeticién del evento y lograr el cumplimiento
de los objetivos.

Revisar y hacer seguimiento al cumplimiento de las actividades y planes
de accién acordados con la linea estratégica, segunda y tercera linea de
defensa con relacion a la gestién de riesgos.

Asegurarse de implementar la metodologia de gestién de riesgos para
mitigar los riesgos en la operacion, reportando a la segunda linea sus
avances Yy dificultades.

11.2.1.2 Gestor de Riesgos

Los Gestores de Riesgos son funcionarios pertenecientes a cada area que, por
su conocimiento amplio de los procesos, son designados formalmente por el
duefio de proceso para trabajar en conjunto con el Equipo de Gestidon de
Riesgos en la implementacién, seguimiento y mejora de los diferentes
elementos de la administracion de los riesgos en cada uno de los procesos.

Dentro de las principales funciones se encuentran:

Servir de contacto primario con el Equipo de Gestion de Riesgos de la
Direccibn de Seguimiento y Mejoramiento de Procesos, para el
sostenimiento de la gestion de riesgos en su proceso.

Impulsar y promover el Sistema de Gestidon de Riesgos en su proceso.
Colaborar en la identificaciéon de los riesgos a que se ve expuesto el
proceso, teniendo en cuenta los factores de riesgo relacionados con el
proceso, la tecnologia, las personas, la infraestructura, los proveedores y
el entorno.

Liderar la implementacion de controles con el fin de disminuir la
probabilidad de ocurrencia de los riesgos a los que estd expuesto su
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proceso y mitigar su impacto en caso de que dichos riesgos se
materialicen.

e Monitorear el comportamiento de los riesgos de su proceso y registrar,
cuantificar y reportar al Equipo de Gestidon de Riesgos, cualquier evento
de riesgo materializado inmediatamente éste ocurra.

e Velar porque el registro de eventos de riesgos cumpla con los criterios de
integridad, confiabilidad, disponibilidad, cumplimiento, efectividad,
eficiencia y confidencialidad de la informacion alli contenida.

e Participar en la definicién de los Indicadores Clave de Riesgo (Key Risk
Indicator - KRI) y de los Indicadores Clave de Control (Key Control
Indicator - KCI); monitorearlos, analizarlos y reportar los resultados de su
medicién periddicamente en las herramientas establecidas para este fin.

e Asegurar la generacién y seguimiento de los planes de accién necesarios
para la gestion de los riesgos y la mitigacién de los eventos de
materializacion, e informar periédicamente su avance al Equipo de Gestién
de Riesgos.

e Notificar a la Direccién de Seguimiento y Mejoramiento de Procesos y al
Equipo de Riesgos, los cambios que se hayan realizado a los procesos y/o
controles producto de la gestion de los riesgos, para su oportuna
actualizacion.

e Asegurar que la informacion correspondiente a la gestion de riesgos de su
proceso esté actualizada en los formatos definidos o cualquier sistema de
informacién corporativo vigente.

e Servir de facilitador del cambio cultural de los funcionarios de su proceso,
contratistas y proveedores frente a la Gestidn Integral de riesgos.

e Aplicar los instrumentos, metodologias y/o procedimientos definidos para
la gestidon y administracion efectiva de sus riesgos.

e Acompafar y retroalimentar el analisis de la gestién de riesgos de su
proceso, a partir de la informacién resultante de la gestién de riesgos de
cada periodo.

e Asistir a las citaciones de Gestores de Riesgos, talleres y demas reuniones
programadas por la Direccién de Seguimiento y Mejoramiento de Procesos
en cabeza del Equipo de Gestidon de Riesgos.

11.2.1.3 Ejecutor por Accion

Es el funcionario responsable de la formulacién y ejecucién de los planes de
accion generados con el fin de mitigar la materializacién de un riesgo.
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Entre sus funciones se encuentran:

e Asegurar la oportuna ejecucion de las acciones de tratamiento de riesgos
a su cargo, conservando las evidencias de su aplicacion.

e Informar al Duefio de Proceso y al Gestor de Riesgos, sobre los avances,
barreras y oportunidades identificadas durante la ejecucién de las
acciones de tratamiento.

11.2.1.4 Funcionarios de la UGPP

Todos los servidores y colaboradores de La UGPP deben:

e Participar en la implementacion del Sistema de Gestion de Riesgos
Corporativos.

« Aplicar el Cédigo de Etica de la Unidad, sus Principios y Valores, al Sistema
de Gestidn de Riesgos Corporativos.

e Aplicar lo establecido en el Manual del Sistema de Gestién de Riesgos
Corporativos, y sus anexos.

e Reportar cualquier problema que se presente en la ejecucion de sus
actividades, en cumplimiento de normas o posibles faltas al Cédigo de
Etica.

e FEjecutar las actividades asignadas en el Manual de Funciones y
caracterizaciones de procesos, tomando las acciones necesarias para el
control de riesgos.

e Reportar los nuevos riesgos que identifique, incidentes o riesgos
materializados y eventos de riesgo ocurridos o conocidos en el desarrollo
de sus actividades, de acuerdo con la metodologia definida y las
herramientas establecidas para este fin.

e Informar al Equipo de Gestion de Riesgos, sobre cualquier sefal de alerta
que evidencien en el desarrollo de sus funciones y proponer nuevos
mecanismos de control.

e Administrar los riesgos generados en |los procesos a su cargo o en los que
participa, mediante la implementacion Sistema de Gestion de Riesgos
Corporativos.

e Informar sobre cualquier operacion inusual de la que tengan
conocimiento.

e Atender los requerimientos y solicitudes que realice el Equipo de Gestidn
de Riesgos, y colaborar para el buen funcionamiento del Sistema de
Gestidon de Riesgos Corporativos.
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e Participar activamente en los programas de formacién del Sistema de
Gestion de Riesgos establecidos por la Unidad.

11.2.2 Segunda Linea de Defensa — Funcion de Riesgos

Los equipos que conforman la segunda linea de defensa cuentan con un rol
transversal a toda la Unidad; sus procesos, operaciones y responsabilidades
estan enfocadas a facilitar, promover y vigilar que las practicas y métodos
definidos para la gestion de los riesgos sean implementadas y seguidas de
manera efectiva por la primera linea de defensa.

Este rol es ejecutado por el Equipo de Gestidn de Riesgos, el Equipo de
Seguridad de la Informacion y por funcionarios que ocupan cargos de media
y alta gerencia responsables de consolidar y analizar informacién de temas
transversales que son clave para la entidad.

11.2.2.1 Equipo de Gestion de Riesgos

Su rol principal es monitorear la gestidon de riesgo y control ejecutada por la
primera linea de defensa, complementando su trabajo. Asi mismo, asiste y
guia la linea estrategia y la primera linea de defensa en la gestién adecuada
de los riesgos que pueden afectar el cumplimiento de los objetivos
institucionales y de sus procesos a través del establecimiento de directrices
y apoyo en el proceso de identificar, analizar, evaluar y tratar los riesgos, y
realiza un monitoreo independiente al cumplimiento de las etapas de la
gestién de riesgos.

Dentro de las responsabilidades especificas del Equipo de Gestién de Riesgos
se encuentran:

e Proponer la estrategia y lineamientos para implementar el sistema de
gestion de riesgos en la UGPP.

e Disefiar y proporcionar el marco metodoldgico para la gestidon de riesgos
en la entidad.

e Definir las metodologias especificas y los instrumentos necesarios para
gue la entidad administre efectivamente sus riesgos.

e Vigilar que el marco metodoldgico, las metodologias especificas y los
instrumentos de gestion de riesgos se apliquen de manera efectiva en la
entidad.

e Desarrollar, acompanar y promover en la enti la consolidacién de una
cultura en materia de gestién de riesgos.
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e Informar sobre la incidencia de los riesgos en el logro de objetivos y
evaluar si la valoracién del riesgo es la apropiada.

e Asegurar que las evaluaciones de riesgo y control incluyan riesgos de
fraude.

e Consolidar los seguimientos a los mapas de riesgo.

e Elaborar informes consolidados para las diversas partes interesadas

e Seguir los resultados de las acciones emprendidas para mitigar los riesgos,
cuando haya lugar.

e Revisar los cambios en el Direccionamiento Estratégico o en el entorno y
como estos puedan generar nuevos riesgos o modificar los que ya se
tienen identificados en cada uno de los procesos, con el fin de solicitar y
apoyar en la actualizacién de los mapas de riesgos.

e Revisar el adecuado disefio de los controles para la mitigacién de los
riesgos que se han establecido por parte de la primera linea de defensa y
realizar las recomendaciones y seguimiento para el fortalecimiento de
estos.

e Revisar el perfil de riesgo inherente y residual por cada proceso y
consolidado y pronunciarse sobre cualquier riesgo que este por fuera del
perfil de riesgo de la entidad.

e Hacer seguimiento a que las actividades de control establecidas para la
mitigacion de los riesgos de los procesos verificando que se encuentren
documentadas y actualizadas en los procedimientos.

e Revisar los planes de accidon establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas oportunas y eficaces
para evitar en lo posible que se vuelva a materializar el riesgo y lograr el
cumplimiento de los objetivos.

11.2.2.2 Equipo de Seguridad de la Informacion

El equipo de Seguridad de la Informacidon es responsable de la seguridad
digital, apoya y acompafa a las diferentes lineas de defensa tanto para el
reporte, como para la gestién y el tratamiento de estos riesgos de seguridad
de la informacion.

Dentro de sus funciones se encuentran:
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e Participar en el disefio, implementacién y mantenimiento de controles
efectivos en materia de seguridad de la informacion, de acuerdo con los
procedimientos definidos.

e Gestionar el proceso de administracion de riesgos de seguridad de la
informacién monitoreando la efectividad de los controles y proponiendo
mejoras.

e Identificar, valorar, tratar, comunicar, monitorear y revisar los riesgos de
seguridad de la informacién, que pueden impactar la confidencialidad,
integridad o disponibilidad de los activos de informacién criticos de la
Entidad.

11.2.2.3 Servidores de media y alta gerencia (temas transversales)

Los servidores de media y alta gerencia que poseen informacidén sobre temas
transversales de la entidad son responsables de generar reportes y
presentarlos a la alta Direccion de tal forma que se facilite el aseguramiento
(seguimiento, monitoreo, evaluacion). El aseguramiento (control) se realiza
de manera transversal en las areas o procesos de la entidad donde se
gestiona el aspecto a asegurar, consolidando y analizando la informacién
reportada por la 12 primera linea, de tal manera que genere valor a la alta
gerencia para la toma de decisiones.

Dentro de sus funciones se encuentran:

e Efectuar seguimiento al desarrollo del tema transversal en la entidad de
conformidad con los lineamientos previamente establecidos,
retroalimentando y generando alertas a la primera linea. -

e Evaluar el tema transversal de manera consolidada y estratégica,
generando informacion y alertas a la linea estratégica para la toma de
decisiones.

11.2.3 Tercera Linea de Defensa

11.2.3.1 Oficina de Control Interno

Esta linea de defensa proporciona informacion sobre la efectividad del
Sistema de Control Interno (SCI), a través de un enfoque basado en riesgos,
incluida la operacién de la primera y segunda linea de defensa.
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Su rol principal es proporcionar un aseguramiento basado en el mas alto nivel
de independencia y objetividad sobre la efectividad del SCI. El alcance de
este aseguramiento, a través de la auditoria interna cubre todos los
componentes del SCI.

Asi mismo, provee aseguramiento (evaluacion) independiente y objetivo
sobre la efectividad del sistema de gestién de riesgos, validando que la linea
estratégica, la primera y segunda linea de defensa cumplan con sus
responsabilidades en la gestidn de riesgos para el logro en el cumplimiento
de los objetivos institucionales y de proceso.

La tercera linea de defensa se encuentra representada por el equipo de
Control Interno de la UGPP y es la encargada de las siguientes funciones:

e Verificar que los controles estan disefiados e implementados de manera
efectiva y operen como se pretende para controlar los riesgos.

e Suministrar recomendaciones para mejorar la eficiencia y eficacia de los
controles.

e Proporcionar seguridad razonable con respecto al disefio e implementacion
de politicas, procedimientos y otros controles.

e Evaluar si los procesos de gobierno de TI de la entidad apoyan las
estrategias y los objetivos de la entidad.

e Proporcionar informacion sobre la eficiencia, efectividad e integridad de
los controles tecnoldgicos y, segun sea apropiado, puede recomendar
mejoras a las actividades de control especificas.

e Revisar que se hayan identificado los riesgos significativos que afectan en
el cumplimiento de los objetivos de los procesos, incluyendo los riesgos
de corrupcion y fiscales.

e Revisar el adecuado disefio y ejecucion de los controles para la mitigacién
de los riesgos que se han establecido por parte de la Primera Linea de
Defensa y realizar las recomendaciones y seguimiento para el
fortalecimiento de estos.

e Revisar el perfil de riesgo inherente y residual por cada proceso y
consolidado y pronunciarse sobre cualquier riesgo que este por fuera del
perfil de riesgo de la entidad o que su calificacion de impacto o
probabilidad del riesgo no sea coherente con los resultados de las
auditorias realizadas.

e Hacer seguimiento a que las actividades de control establecidas para la
mitigacion de los riesgos de los procesos se encuentren documentadas y
actualizadas en los procedimientos y los planes de accion establecidos
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como resultados de las auditorias realizadas, se realicen de manera
oportuna, mitigando las causas raiz del problema, evitando en lo posible
la repeticion de hallazgos o materializacion de riesgos.

e Realizar evaluacidon (aseguramiento) independiente sobre la gestion del
riesgo en la entidad, catalogandola como una unidad auditable mas,
dentro de su universo de auditoria, y por lo tanto debe dar a conocer a
toda la entidad el Plan Anual de Auditorias basado en riesgos, y los
resultados de la evaluacion de la gestidn del riesgo.

11.2.1.2 Auditores externos, reguladores y otros entes externos

Mas alla de las 3 lineas de defensa existen algunos organismos externos que
contribuyen a la estructura de gobierno, gestion del riesgo y control interno,
estos son:

e Contraloria General de la Republica
e Procuraduria General de la Nacién
e Inspector de Tributos, Rentas y Contribuciones ITRC

La auditoria externa ofrece garantias al Consejo Directivo y a la Alta
Direccién, con respecto a la fidelidad e integridad de los estados financieros
y de los sistemas de administracion de riesgos existentes.

Los entes reguladores externos, establecen requerimientos normativos y
legales con la intencion de implementar controles, asegurar que se gestionen
determinados aspectos de riesgos y fortalecer los mecanismos de control
interno de los supervisados.

Igualmente, estos reguladores pueden llevar a cabo evaluaciones totales o
parciales de la implementacion y cumplimiento de las normas vy
requerimientos impartidos proporcionando un nivel mas de aseguramiento de
gestidon para las partes interesadas y la Alta Direccion.

12 CARACTERIZACION DEL PROCESO ADMINISTRAR RIESGOS
CORPORATIVOS

Bajo los lineamientos del Sistema Integrado de Gestidon de la Entidad, se tiene
establecido el Proceso Administrar Riesgos Corporativos, el cual tiene por
objetivo identificar, evaluar, tratar, hacer seguimiento y comunicar los
riesgos asociados a los objetivos estratégicos y a los objetivos de los procesos
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de la organizacidon, con el fin de proporcionar a la administracién un
aseguramiento razonable con respecto al logro de estos.

La responsabilidad por el liderazgo en la implementacién del Proceso
Administrar Riesgos Corporativos se encuentra a cargo de la Direccion de
Seguimiento y Mejoramiento de Procesos, a través del Equipo de Gestion de
Riesgos.

El alcance de este proceso inicia con la revisidén de la estrategia organizacional
o del proceso sobre el cual se van a identificar los riesgos, y termina con la
generacion de los informes de seguimiento a los planes de manejo disefiados
y la divulgacion de los mapas de riesgos.

Los demas detalles acerca de este proceso se encuentran en el documento:
AP-PRO-003 Caracterizacidon Proceso Administrar Riesgos Corporativos, que
hace parte del Macroproceso Aseguramiento de Procesos.

13 MECANISMOS DE COMUNICACION

Con el propdsito de mantener permanentemente informadas a todas las
partes interesadas en relacion con los avances y novedades del Sistema de
Gestion de Riesgos y fortalecer la cultura de Gestion del Riesgo se han
definido los siguientes mecanismos de comunicacién:

e El Equipo de Gestion de Riesgos de la Direccion de Seguimiento y
Mejoramiento de Procesos, a través de sesiones presenciales y virtuales
informa permanentemente al Comité Directivo y al Consejo Directivo el
desarrollo del Sistema de Gestidon de Riesgos exponiendo y sustentando
los temas que requieren de su aprobacion.

e A través del Site del Sistema Integrado de Gestion se divulga a todos los
funcionarios de la entidad, la informacion y los documentos propios del
Sistema de Gestién de Riesgos.

e Con el apoyo de la Oficina de Comunicaciones de la entidad a través del
correo electréonico se informa a todos los funcionarios de la entidad las
noticias y novedades relacionadas con el Sistema de Gestion de Riesgos.

14 ANEXOS

Anexo 1. Mapa de Aseguramiento — Estructura Segunda Linea de Defensa.

Antes de usar este documento revise en el listado maestro de AP-FOR-008 V
documentos y verifique que esta es la ultima version. 2.0
Pagina 23 de 23




